Capitulo 9

La Prevencion del Delito mediante el Diseno de Productos

Paul Ekblom

Introduccion

El disefio puede ser definido como la creatividad utilizada para un fin especifico (HM Treasury, 2005). Es un proceso genérico
de creacidn de un producto nuevo o mejorado que: 1) Es materialmente o légicamente posible de crear; 2) Es adecuado o
mas adecuado que sus predecesores para un propdsito especifico; y 3) No interfiere significativamente con propdsitos
subsidiarios o requisitos mas amplios de la vida social y econdmica y del ambiente (adaptado de Booch, 1993).

El disefio es un campo de amplio alcance. Ademas de la creacion de productos de tres dimensiones (el enfoque de este
capitulo), el disefio incluye la creacién del ambiente construido (véase Capitulo 10), graficos, comunicaciones, sistemas,
servicios e inclusive procedimientos e innovaciones sociales. El disefio podria incluir una dimensidn vinculada a la ingenieria
pero es mds que solo “tecnologia”.

En relacidn al delito, los productos pueden constituir:

= Un objetivo del delito (target of crime). El producto puede ser robado, dafiado, falsificado, vendido luego de ser
robado o contrabandeado.

= Un “contenedor del objetivo” (target enclosure). Por ejemplo, un vehiculo o un envase (Segato, 2012), los cuales
pueden ser violentados o incluso robados para extraer su contenido.

= Un recurso para los delincuentes (resource) (Ekblom y Tilley, 2000) o un “facilitador” (facilitator) (Clarke y Eck,
2003). Por ejemplo, una herramienta empleada para robar, un vehiculo de escape, un teléfono celular utilizado
para vender drogas, un arma o un aerosol para hacer grafitis. Algunos de estos casos implican disefios realizados
por los propios delincuentes o por personas que actuan como agentes de promociéon del delito. Por ejemplo,
herramientas mecanicas para la extraccién de dinero de teléfonos publicos o dispositivos en cajeros automaticos
que recolectan los datos de las tarjetas de crédito y sus cédigos PIN.

El delito se relaciona con los productos de diferentes maneras. En primer lugar, los productos pueden ayudar a generar
delitos a causa de un disefio deficiente. Estos productos pueden:

e Ser vulnerables al delito (por ejemplo, vehiculos que son faciles de robar).

e Generar un comportamiento vulnerable entre sus usuarios (por ejemplo, los cajeros automaticos que hacen dificil
ocultar el cédigo PIN ingresado en el tablero).

e Provocar el delito (por ejemplo, los avisos publicitarios molestos que motivan los grafitis).

e Ser mal empleados (por ejemplo, los vasos de cerveza que puede romperse para servir como armas o fotocopias a
color que pueden falsificar billetes).

En segundo lugar, los productos pueden ser explicitamente disefiados para resistir ataques criminales o su uso incorrecto
por parte de diversos objetivos humanos, materiales e informaticos mediante un buen disefio. Esto incluye un amplio rango
de delitos como:

= Robo (por ejemplo, laptops con un accesorio incorporado para un cable que puede ser asegurado a la pata de una
mesa).

= Lesiones (por ejemplo, vasos de cerveza mas seguros).

=  Fraude (por ejemplo, formularios que revelan si se realizaron alteraciones).

= Comportamiento antisocial (por ejemplo, ventanas de tren cubiertas con un determinado pldstico para protegerlas
del grafiti).

= Consumo de drogas (por ejemplo, jeringas que solo pueden ser utilizadas una vez).

= Terrorismo (por ejemplo, cestos de basura que desvian las explosiones hacia arriba, dificultan el ocultamiento de
bombas y facilitan el manejo de falsas alarmas).

Los productos pueden ser seguros de muchas maneras. Por ejemplo, pueden ser intrinsecamente seguros por el uso de
materiales fuertes o resistentes (por ejemplo, vidrio laminado en las ventanas de los vehiculos); pueden tener componentes
especiales de seguridad agregados durante la fabricacidén (por ejemplo, etiquetas holograficas contra la falsificacidn); o
pueden ser protegidos por “complementos” como se describe a continuacion.

En tercer lugar, los productos pueden ser disefiados explicitamente para proteger contra el delito a otros productos,
servicios o personas. Algunos de los ejemplos incluyen:

e Alarmas de ataque personal.
e Etiquetas magnéticas o inaldambricas para prevenir el hurto en los negocios.

*Capitulo traducido por Paula Tenca.
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e Seguros agregados para bicicletas y vehiculos.
e Etiquetas de equipaje que se pliegan para ocultar el domicilio de los viajeros (el cual se presume vacio mientras se
encuentran de vacaciones) de los delincuentes que operan en los aeropuertos.

El disefio también puede optimizar cdmo se implementa la prevencién del delito en términos generales. El proceso del
disefio puede ser utilizado para mejorar la implementacién de todo tipo de medidas preventivas e idear formas de
recolectar, organizar y compartir los conocimientos de la préctica. Esto incluso alcanza al disefio de los términos y conceptos
dentro de la prevencién del delito, como se vera mas adelante.

Este capitulo analizard, en primer lugar, una variedad de desafios que enfrenta el disefio de productos contra el delito:
conflictos entre malos disefios y buenos disefios, la manera de solucionar los problemas para obtener un buen disefo, el
fendmeno de “la cosecha del delito” cuando surgen nuevos productos que son “ingenuos al delito” y cémo el disefio tiene
qgue enfrentarse a los cambios socio-tecnoldgicos y a los delincuentes adaptables. Luego el capitulo se enfocard en el
proceso del disefio y su relacidon con la emergente disciplina de la ciencia del delito (crime science). Y por altimo, analizara
los factores de riesgo asociados al delito (incluyendo el concepto de “productos calientes”), “La Conjuncién de las
Oportunidades Delictivas” (Conjunction of Criminal Opportunity —CCO-), y una forma de describir o especificar
sistematicamente los disefios seguros denominada “El Marco de la Funcién de Seguridad” (Security Function Framework).

El proceso vinculado a la ciencia del delito también se encuentra desarrollado a través del “Marco de las 5i” (5/s Framework)
(una extension del modelo SARA del policiamiento orientado a la solucion de problemas). Este modelo constituye el
resultado del disefio intencionado para la gestion del conocimiento practico y defiende el uso del disefo y la innovacidn
por parte de los profesionales vinculados a la prevencidn del delito para generar soluciones practicas a los problemas
delictivos. En este proceso preventivo, se confiere especial atencidn al Involucramiento (/nvolvement) (la faceta de las
“personas” en la prevencion del delito) y a la motivacion de los disefiadores para atacar el delito mediante sus productos.
Esto es seguido por una discusidon sobre la evaluacién de impacto y la evidencia de la efectividad de disefiar productos
contra el delito. La conclusion presenta la pregunta sobre si el disefio de productos puede contribuir a reducir los extremos
del delito que se encuentran en América Latina (la respuesta es afirmativa).

El diseiio de productos contra el delito: Desafios y soluciones

Conflictos entre malos disefios y buenos disefios

Uno podria pensar que disefiar un producto para resistir el delito o ayudar a protegerse contra éste es una tarea simple,
como colocar un cerrojo en la puerta trasera de una casa. Aunque algunas tareas del disefio son mas simples que otras, el
disefio en su conjunto enfrenta un significante nimero de desafios, como por ejemplo, fracasar y no alcanzar la funciéon
pretendida, interferir en otras funciones o quizas empeorar la vida de las personas honestas.

En este sentido incorporar una funcién de seguridad a un producto como resistencia a los robos o dafios pueden hacerlos
inconvenientes o de uso poco amistoso. Las personas a menudo tienen dificultades para recordar su cédigo PIN en el cajero
automatico u operar una cerradura complicada en una puerta. Con complejos sistemas de entrada, los usuarios podrian
evitar la seguridad, por ejemplo, sosteniendo la puerta con un pesado matafuegos, por lo que terminarian en peores
condiciones que si no se hubiera instalado la medida de seguridad.

Algunas caracteristicas o productos de seguridad pueden ser efectivos pero poco atractivos. Mds alla de la estética, la
imagen de “fortaleza” de algunos productos podria causar miedo al delito. Asimismo, un producto cuya funcion de
seguridad consume mucha energia, por ejemplo, a través de un sistema de monitoreo que esta continuamente encendido
o una iluminacidén intensiva, tiene una huella de carbono indeseable. Otros productos, incluyendo las etiquetas de
radiofrecuencia para prevenir el hurto en los negocios, podrian facilitar la informacién de las elecciones y movimientos de
los compradores para ser usada inapropiadamente, violando asi su privacidad; lo mismo podria aplicarse al monitoreo de
los comportamientos de los empleados mediante enfoques intrusivos o encubiertos.

Del mismo modo, resulta poco ético un producto de seguridad que sea accidentalmente o deliberadamente discriminatorio
utilizando un criterio inapropiado. Un notorio ejemplo en el Reino Unido fue el “artefacto Mosquito”, que fue
comercializado para desmotivar a los jovenes a juntarse fuera de los negocios. Este dispositivo funciona generando un ruido
molesto en una frecuencia tan alta que solamente puede ser escuchado por los jévenes. La medida fue criticada
rotundamente por violar los derechos humanos y discriminar en base a una categoria social y no a un comportamiento.?

Actualmente, pocos disefios que son fisicamente inseguros superan los procedimientos de evaluacién asociados con, por
ejemplo, los vehiculos. Sin embargo, los inmovilizadores y dispositivos antirrobo si tienen el potencial de activarse
accidentalmente cuando el vehiculo se encuentra en movimiento. Indudablemente existieron también algunos problemas
de seguridad con medidas previas que detenian el suministro de nafta luego del escape de un conductor no autorizado.

Por otro lado, el costo es un asunto significativo. Dado que la seguridad es un gasto “resentido”, incrementos aiin modestos
al costo de un producto pueden desalentar a los consumidores o a los fabricantes que anticipan una respuesta negativa por
parte del consumidor. Asimismo, los costos y la complejidad pueden estar ocultos en una idea de seguridad aparentemente
inteligente. Por ejemplo, conectar un dispositivo de rastreo inaldmbrico en un vehiculo puede ser relativamente facil. Sin

1 www.theguardian.com/society/2010/jun/teenager-repellent-mosquito-banned-europe
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embargo, solamente funcionard como un sistema Util a través de un proceso de registro, almacenamiento de datos,
equipando a la policia o una agencia de seguridad privada con escaneres, entre otras medidas necesarias.

Todos estos casos son ejemplos de malos disefios. Esto puede suceder por muchas razones. En primer lugar, porque el
producto ha sido simplemente disefiado sin una consideracion cuidadosa sobre el contexto de uso y otros requisitos. En
segundo lugar, porque se concedié una prioridad desproporcionada a la seguridad. En tercer lugar, porque no se contrato
a un disefiador profesional (aunque la participacion en el proceso del disefio de los actores interesados también es
importante, como sera descripto). En cuarto lugar, porque los fabricantes restringieron el rango de consideraciones que se
le permitian abordar al disefiador o por las que se le pagaba.

Afortunadamente, resulta posible disefiar productos efectivos que sirvan para cualquier propésito (por ejemplo, como
medio de transporte) y sean al mismo tiempo seguros, sean de uso amistoso y no demanden un excesivo esfuerzo o tiempo,
sean estéticamente agradables y reconfortantes, tengan poco impacto ambiental, no discriminen inapropiadamente o
excluyan socialmente a grupos de personas, no interfieran con los requisitos generales del negocio, no sean mas
complicados de fabricar que sus equivalentes inseguros, y tengan un costo proporcional al riesgo y/o a las exigencias del
mercado.

La esencia del buen disefio consiste en utilizar la creatividad para reconciliar los requisitos conflictivos. Una ilustracién de
un “salto creativo” (aunque descuida la estética) es el estilo norteamericano de las salidas de incendios (Figura 1). Este
permite a los ocupantes abandonar de manera segura el edificio en caso de una emergencia pero no ayuda a los ladrones
a robar la vivienda. Funciona con unos escalones suspendidos por encima del nivel del suelo mediante resortes o un peso
y sélo descienden por el peso de los ocupantes que abandonan el edificio.

Figura 1: Salida de incendios en Nueva York, Estados Unidos

Fuente: Paul Ekblom

Ademas de la creatividad, la salida de incendios muestra otro principio genérico del disefio contra el delito: que el uso sea
amistoso para el usuario y no para el delincuente. Este principio requiere algin tipo de diferenciacién entre ambos
individuos, por lo que el desafio consiste en crear un disefio que responda a diferenciaciones especificas o sutiles. Esto es
un problema cuando las mismas caracteristicas que hacen un producto atractivo y conveniente para los usuarios legitimos,
lo hacen atractivo y facil de robar para los delincuentes. Por ejemplo, el alto valor, el peso liviano y la facilidad de
ocultamiento de los teléfonos modernos pueden ser una ventaja para ambos individuos. En estas circunstancias, a menudo,
son las funciones basadas en la informacién o incluso en la inteligencia aquellas que respaldan la capacidad deseada para
la diferenciacion. Por ejemplo, las distintas configuraciones de llaves y contrasefias poseidas por el legitimo usuario/duefio,
como asi también las diferencias en las huellas digitales o en la dindmica de escritura, pueden distinguir entre los usuarios
legitimos y los delincuentes.

La discriminacion injusta, como en los “artefactos Mosquito”, puede ser reemplazada por una medida universal mds
aceptable. Por ejemplo, un centro comercial de Inglaterra tenia problemas con jévenes que permanecian en el parapeto
del piso superior y tiraban latas de bebidas vacias o escupian a la gente del piso inferior. El administrador, en un disefio
casero imaginativo, colocd una ligera pendiente en el piso superior e instald ldmparas de calor brillantes para que cualquier
persona que pasara mucho tiempo alli se sintiera incdmoda y continuara su camino.



La invisibilidad de la funcion de seguridad es otra de las caracteristicas del buen disefio. Las medidas del centro comercial
recién descriptas tenian la ventaja de no ser percibidas como una intervencién de seguridad; en consecuencia, era poco
probable que los infractores quisieran esquivarlas o tomaran represalias. En segundo lugar, las medidas eran totalmente
invisibles para los compradores que pasaban por ahi o, si las detectaban, no recibian el mensaje “este es un lugar inseguro
donde los administradores tuvieron que tomar acciones preventivas”. Igualmente invisible es la funcion de seguridad de
las letras metdlicas de tres metros de altura que dicen “ARSENAL” en el Estadio Emirates del equipo de futbol de Londres.?
En realidad, estan disefadas para evitar la posibilidad de que un camién grande cargado de explosivos impacte contra la
multitud. Sin embargo, esto no es una obviedad y, por lo tanto, no crea ansiedad en los visitantes.

La capacidad de olvido, otra de las caracteristicas del buen disefio, desentiende a las personas y es Util, por ejemplo, cuando
el disefio elimina la necesidad del usuario de recordar y hacer el esfuerzo de trabar la puerta o apagar la computadora.
Cuando las funciones no puedan ser escondidas u olvidadas, los disefiadores a menudo las convierten deliberadamente en
una agradable caracteristica. Uno de los placeres de pasear por los barrios de los pueblos y ciudades de América Latina es
la abundancia de ventanas con rejas bellamente disefiadas (Figura 2).

Figura 2: Ventanas con rejas tradicionales en Cartagena, Colombia
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Fuente: Paul Ekblom.

Los disefios resistentes al delito no necesitan costar mucho dinero. Una estafa en la cual se compraban latas de pintura en
una tienda de decoracidn para el hogar, se vaciaba su costoso contenido, se rellenaban con agua y luego se devolvian a las
tiendas a cambio de efectivo, fue derrotada con una sencilla modificacién en el disefio de la tapa. La tapa fue modificada
de manera que el espacio donde el destornillador es insertado para hacer palanca y abrir la lata, se encuentra ahora
cubierto por una fina membrana de plastico. Si este seguro inviolable es quebrado, las tiendas rechazan aceptar la lata
devuelta. Normalmente, la remodelacion de un molde industrial es extremadamente costoso. No obstante, en este caso
fue realizado con costos y esfuerzos minimos, recortando una capa muy fina del metal del molde en el espacio del
destornillador. Otros casos exitosos de productos resistentes al delito pueden ser encontrados en el sitio de internet de la
Asociacion para la Eliminacién del Delito mediante el Disefio de Inglaterra y Gales (Designing Out Crime Association).?

Finalmente, otro tema importante sobre los malos disefios y los buenos disefios es la réplica de proyectos exitosos de
prevencion del delito en un contexto diferente. Dado que las copias exactas a menudo fracasan en conseguir resultados
positivos, la flexibilidad y |a libertad al disefiar son requisitos para una réplica inteligente del buen disefo. Por ejemplo, un
intento de instalar un estacionamiento de bicicletas en una estacion del subterraneo en el norte de Londres fue una réplica
similar a un caso exitoso de Bélgica. En el Reino Unido, sin embargo, se encontrd con la resistencia del usuario porque no
existia la cultura de pagar por el estacionamiento de bicicletas ni de dejar la bicicleta a cierta distancia de la estacién. Un
ejemplo mas general de “réplicas fallidas” fue descripto por Tilley (1993a), quien estudid varios intentos de replicar un
proyecto exitoso de prevencién de robos domiciliarios realizado en un barrio en el norte de Inglaterra. Ninguna de las
réplicas funciond. Esto sucedid porque los replicadores copiaron el producto final (es decir, las medidas adoptadas en el
proyecto original) y no el proceso inteligente de identificar, abordar el problema especifico y generar sus propias soluciones
en base a principios preventivos comprobados (cuya materializacion practica debe ser personalizada al contexto local)
(véase Capitulo 24). Tan importante como contratar disefiadores con “mentalidad de ladrén” (‘thinking thief’) es encontrar
profesionales vinculados a la prevencion del delito (por ejemplo, en la policia o el gobierno local) que piensen como
disefiadores.

2 www.arsenal.com/emirates-stadium/emirates-stadium-history/key-facts
3 www.doca.org.uk/#/case-studies/4574672271
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Solucion de problemas para obtener un buen disefo

El disefio de productos es un proceso complejo. Aun la mds sencilla idea para un producto de seguridad podria requerir el
abordaje de una diversidad de requisitos e intereses conflictivos. A menudo, los requisitos que los interesados suelen querer
de un producto pueden contradecirse, por ejemplo, los ciclistas podrian querer un candado para bicicletas que sea
simultdaneamente fuerte y liviano. Estas contradicciones o conflictos de disefio pueden ocurrir entre la seguridad y otros
valores/requisitos, como fue discutido, o entre distintos requisitos dentro de la seguridad en si misma. Por ejemplo, un
muro puede mantener a los delincuentes fuera de un lugar, pero si es opaco, cuando un delincuente logre escalarlo, no
serd visto por los transeuntes o el personal de seguridad (una solucidn obvia consiste en tener una reja a través de la cual
se pueda ver y no un muro sélido). Paraddjicamente, cuanto mas se articulen los conflictos y los requisitos, mas clara y
enfocada sera la tarea del disefiador.

Existe inclusive un sistema para identificar y enfrentar dichas contradicciones denominado la “Teoria de los Principios
Inventivos” (Theory of Inventive Pinciples). Originada en la Unién Soviética, esta teoria comprende una lista de 39
“parédmetros de contradiccion” genéricos, como “fuerza contra peso”, conectados a 40 “principios inventivos” genéricos.*
Ambos fueron elegidos a través de un escrutinio de miles de patentes y la idea consiste en encontrar una contradicciény
luego investigar qué principios inventivos han sido usados para resolverla en el pasado: ahi hay que comenzar a mirar para
encontrar soluciones (para mayor discusion en un contexto delictivo véase Ekblom, 2012a).

A veces, ni las soluciones intermedias ni creativas son suficientes en si mismas para enfrentar aquello que los interesados
requieren. Estos, a menudo, se acercan a los disefiadores con ideas fijas sobre sus problemas y con la solucién
supuestamente apropiada. No obstante, la experiencia demuestra que las investigaciones y los pensamientos mas
profundos pueden sugerir un camino diferente. Como consecuencia, un asunto clave durante el proceso del disefio es la
reformulacion del problema (Lulham et al., 2012; Dorst, 2015). Para ilustrar esto, las autoridades ferroviarias solicitaron al
Centro de Investigaciones de Eliminacidon del Delito Mediante el Disefio (Designing Out Crime Research Centre) de la
Universidad Tecnoldgica de Sydney,” disefiar un cesto de basura anti-terrorismo. La preocupacion inicial se centrd en la
reduccion de las lesiones (por ejemplo, desviando la explosion hacia arriba y limitando los fragmentos de los explosivos tras
la detonacion). Sin embargo, las discusiones con los clientes revelaron que, mientras que las explosiones obviamente
causaban dafios graves, eran extremadamente poco comunes. Un problema mds cotidiano y tangible era el trastorno y las
pérdidas econdmicas a causa de la cantidad de falsas alarmas. Lulham et al. (2012) describen el problema de la
renegociacién del proceso y del producto, caracterizado por ser un cesto que reduce el riesgo tanto de la explosién como
del trastorno. Esto fue logrado dificultando la introduccidn de objetos grandes, haciendo los lados transparentes e
incluyendo un espacio para que el escuadréon anti-bomba pudiera colocar una placa de rayos X, acelerando de forma
drastica la verificacion de contenidos sospechosos.

El proceso de pensamiento y quizas de reformulacion del problema es asistido mayormente por la visualizacion de los
problemas y las soluciones. El Centro de Investigaciones del Disefio contra el Delito del Reino Unido (UK Design Against
Crime Research Centre), perteneciente a la Universidad de las Artes de Londres, fue pionero en utilizar ilustraciones tanto
para prevenir al publico sobre el modus operandi de los delincuentes como para instruir a los disefiadores a fin de ayudarlos
a entender las técnicas delictivas contra las cuales deben disefiar (usualmente muchas técnicas al mismo tiempo).®

Un ejemplo de la aplicacion de la investigacion sobre técnicas delictivas y su visualizacién para el disefio, fue el desarrollo
de una serie de productos “Karrysafe” (transporte seguro).” Este proyecto explord la aplicacidon de las teorias e
investigaciones sobre la prevencién del delito para la produccidn de una coleccidn de bolsos y accesorios que respondieran
a los crecientes delitos callejeros, particularmente hurtos y robos. Los productos fueron desarrollados como parte de un
proyecto demostrativo para resistir y responder frente a una serie de técnicas delictivas que fueron identificadas por medio
de investigaciones académicas y experiencias de la policia. Por ejemplo, en el caso de la mochila que se muestra en la Figura
3, se utilizaron materiales resistentes a los cortes como asi también un cierre de velcro para evitar el hurto. Esto requiere
el uso de ambas manos para abrir el bolso (los carteristas prefieren usar solo una mano) y una accion positiva que sin duda
indicaria un intento delictivo. Conjuntamente con el ruido al abrir el cierre de velcro, estas caracteristicas sirven para
desalentar al delincuente, haciendo imposible que actue disimuladamente.

Figura 3: Bolso Karrysafe

4 www.triz-journal.com

5 www.designingoutcrime.com
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Fuente: Centro de Investigaciones del Disefio contra el Delito del Reino Unido

Actualmente, la visualizacidon no estd reducida a las imagenes de dos dimensiones. La impresora de tres dimensiones (ya
vista como una herramienta para los delincuentes) puede también ayudar a la visualizacién y al manejo fisico de los
prototipos. Esta fue utilizada para convertir los disefios de computadora del Gancho Grippa (Grippa Clip) en modelos de
plastico.

El Grippa Clip, desarrollado por el Centro de Investigaciones del Disefo contra el Delito del Reino Unido, se coloca debajo
de las mesas de los bares para ayudar a los clientes a proteger sus bolsos y asi evitar los robos.? La idea es evidente y simple
pero su realizacién fue demandante. El gancho tuvo que satisfacer a las distintas clases de interesados (a los clientes
masculinos y femeninos y a los empleados y administradores de los bares). Los requisitos eran varios, incluyendo que su
instalacion sea econdmica y facil; que coincida con la decoracién del bar; que las mesas puedan ser apiladas facilmente;
gue no lastime a los clientes o dafie su vestimenta; que sea de facil limpieza; que su objetivo sea evidente (asi los clientes
sabran para qué sirve/como se usa); que los clientes no se alarmen y perciban que se trataba de un bar con muchos delitos;
que diferencie entre el duefio del bolso y el delincuente (de facil manejo para el primero y dificil para el segundo); y que
sea fuerte y lo suficientemente grande como para aguantar bolsos grandes y pesados que contengan computadoras, etc.
Todo esto requirié de un disefio de alto rendimiento (mas adelante se describird en profundidad el disefio del Grippa Clip).

Cosechas del delito

Ningun producto o componente de seguridad funciona bien si es superficialmente “atornillado” a raiz de una reflexion
posterior. El requisito de seguridad debe ser identificado e incorporado en el proceso del disefio en una etapa temprana,
asi puede adoptarse un enfoque completamente integrado; el alcance de la “libertad al disefiar” que ofrece soluciones
puede ser mejorado; y las soluciones intermedias considerando los multiples requisitos pueden ser optimizadas, quizas a
través de la evaluacion repetitiva de prototipos.

Desafortunadamente, muchos productos son colocados en el mercado habiendo sido creados “ingenuamente” frente al
delito, lo que puede producir pequefias olas de delitos o “cosechas del delito” (‘crime harvests’). Ejemplos cldsicos son los
vehiculos inseguros (hasta la década de 1980) y los primeros modelos de teléfonos celulares. Segun Pease (2001; Capitulo
6), en estos casos la relacion entre la innovacion del producto y el delito sigue un proceso de tres fases:

1. Disefio con indiferencia a las consecuencias del delito: un nuevo producto es disefiado sin considerar las
consecuencias del delito.

2. Recoleccién de la cosecha del delito: los delincuentes son rapidos para reconocer y explotar estas nuevas
vulnerabilidades recolectando la cosecha del delito.

3. Las consecuencias del delito son reconocidas en retrospectiva: una solucidn para la prevencién del delito es
parcialmente reacondicionada.

Por ejemplo, un teléfono es disefiado para ser altamente portatil, completo de funciones utiles (y no tan uatiles) y con un
valor relativamente alto (Fase 1). Asi como atraen compradores legitimos, estos productos tientan también a los
delincuentes. Entonces, luego de que el producto haya comenzado a despertar la demanda en los compradores, empieza
también a interesar a los delincuentes para usarlos o venderlos. Como consecuencia, ocurre una ola de hurtos o robos (Fase
2), seguido de un intento apresurado del gobierno de controlar el fenédmeno. El apuro y el limitado dmbito de control hacen
qgue las soluciones reacondicionadas tiendan a ser costosas e inconvenientes y estén lejos de ser dptimas (Fase 3). A
comienzos del siglo XXI, un aumento del delito callejero en el Reino Unido, que en general se pensd que habia sido generado
por los teléfonos celulares y otros artefactos electrénicos portatiles, fue inicialmente enfrentado incrementando
masivamente las horas de patrullaje policial. Esto fue, obviamente, insostenible econémicamente y psicolégicamente.
Cuando los productos individuales tienen una vida Util relativamente corta, las cosechas de los delitos pueden ser
igualmente efimeras dado que los productos vulnerables son rapidamente reemplazados por otros mas resistentes al delito.
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Sin embargo, con los teléfonos por ejemplo, la sucesidn de desarrollos tecnolégicos y los cambios relacionados a la moda
mantienen a la cosecha en continuo desarrollo. Por otro lado, cuando los productos tienen mayor durabilidad como los
vehiculos y las casas, nos enfrentamos a un legado de vulnerabilidad frente al delito que dura afios o décadas.

Evadir las cosechas del delito no puede ser un arte perfecto pero puede ser asistido por la anticipacion, la cual permite a
los profesionales intervenir en la etapa de innovacién y no al final cuando el delito ya ha ocurrido. En particular, esto ocurre
cuando los disefiadores adoptan una “mentalidad de ladrén” y trabajan dentro de un contexto mds amplio del disefio con
responsabilidad social (Papanek, 1971).

Cambios socio-tecnoldgicos, delincuentes adaptables y carrera armamentista

Actualmente vivimos en un mundo de cambios acelerados, lo cual es impulsado por el desarrollo de las tecnologias
materiales o las tecnologias de la informacién y la comunicacién, nuevos negocios o modelos financieros, conflictos,
migraciones, cambio climatico, o simplemente la moda. Como parte de este proceso, los productos que son exitosos hoy
en dia pueden quedar obsoletos o ser rechazados en un futuro préximo. Esto aplica, particularmente, a los productos con
una funcidn de seguridad que depende del mantenimiento de determinadas condiciones tecnoldgicas o sociales.

En términos simples, la tecnologia existente puede desgastarse con el uso y las cerraduras pueden volverse mas faciles de
manipular cuando sus partes se erosionan. Las llaves y contrasefias se pueden filtrar de la posesién Unica del usuario
legitimo de varias maneras o el cddigo puede ser descifrado. Los delincuentes pueden aprender cémo evadir una
caracteristica de seguridad particular. Por ejemplo, ciertos ladrones de vehiculos descubrieron que el sonido de la alarma
de un determinado modelo de vehiculo de alta gama estaba ubicado dentro de la rejilla del radiador. Entonces, usaban un
aerosol con una espuma de aislamiento rdpido para silenciar la alarma antes de ingresar al vehiculo.

Los aerosoles son solo una de las herramientas emergentes que pueden ser utilizadas por los delincuentes. Un dispositivo
electrénico de seguridad subvertido por los delincuentes es la llave de control remoto de los vehiculos. A simple vista, si se
roba o encuentra una llave en un estacionamiento de vehiculos, al presionar el botén de apertura se puede localizar
facilmente el vehiculo por las luces intermitentes. Un ejemplo mdas complejo es cuando los delincuentes adquieren un reloj
disefiado para descifrar ciertos cédigos. Por ejemplos, ciertos delincuentes visitaban una exposicion de vehiculos costosos
y, cuando el asistente de ventas destrababa el vehiculo, grababan el cédigo con su reloj de manera inadvertida. Ello, para
volver mas tarde a colocar el cddigo, destrabar el vehiculo y desactivar la alarma. La solucién eventual consistié en
desarrollar un inmovilizador de vehiculos con cédigos variables que cambian con cada uso de una manera compleja (no
predecible para el ladrén). Entonces, tenemos una situaciéon de adaptacién de los delincuentes para explotar los cambios
socio-tecnoldgicos; esto implica que nuestro conocimiento de lo que funciona actualmente en materia de seguridad es un
activo agotable que disminuye a través del tiempo. Para ilustrar esto, los ladrones de vehiculos han aprendido no hace
mucho tiempo a evadir la seguridad de ciertos vehiculos sin llave de alta gama, como en el caso del Land Rover Evoque en
el Reino Unido.® Estos son robados tan rapidamente que muchas aseguradoras se niegan a asegurarlos a menos que los
vehiculos no sean estacionados en las calles y que ciertos artefactos primitivos de seguridad, como las trabas de los
volantes, sean colocados.

De hecho, la prevencidon del delito es una especie de carrera armamentista coevolutiva (arms races) entre los agentes de
prevencion del delito y los delincuentes adaptables que innovan, explotan el cambio y disfrutan la obsolescencia de los
métodos preventivos (Ekblom, 1997, 1999, 2015). Una buena ilustracién es la historia de las cajas de seguridad y los
ladrones (Shover, 1996). Durante décadas, hemos visto surgir una serie de medidas y contramedidas como cerraduras
combinadas y explosivos, con la tecnologia dando alguna ventaja momentdnea primero a un lado y luego al otro. Las
carreras armamentistas mds recientes han tendido a enfocarse en las tecnologias de la informacion y la comunicacidn, por
ejemplo, en hackear computadoras y redes (véase Capitulo 18). La diseminacion de las técnicas delictivas y la innovacién
de los delincuentes se estan acelerando. Anteriormente, las técnicas delictivas eran a menudo adquiridas en prisién, pero
actualmente las guias sobre como fabricar bombas o forzar cerraduras aparecen de manera regular en internet.

Algunas facilidades como los script kiddies permiten que los programadores menos sofisticados generen virus informatico.
Las impresoras 3D, originalmente herramientas para la generacion de prototipos de disefio, han sido usadas para estimular
la propia capacidad de los delincuentes. Por ejemplo, han sido utilizadas para fabricar dispositivos precisos y de apariencia
realista para los cajeros automaticos a fin de leer y trasmitir ilegalmente los datos de las tarjetas de los clientes. Tan pronto
como el grupo de seguridad del banco modifica el tablero frontal del cajero, todo lo que se requiere es una bola de cera,
un scanner laser y un software de disefio y fabricacién asociado a una impresora 3D para rapidamente crear y producir un
dispositivo actualizado (Krebs, 2011). Actualmente también se encuentra en el mercado un conjunto de elementos
tecnoldgicos para conectar y activar remotamente lo que se quiera,’® lo cual seguramente serd de interés para terroristas
y otros criminales.

El disefio contra el delito, en consecuencia, no puede ser considerado como un caso de determinismo (la nocién simplista
de que un cambio en el disefio de algin producto o lugar tendrd un efecto consistente y previsible en el comportamiento
humano mas alla del contexto). Mas bien, el disefio es un componente dindmico de un sistema de adaptacion complejo, en
el cual los grupos de actores anticipan y se ajustan a los objetivos y acciones de otros grupos, frente a un entorno social y
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tecnoldgico cambiante. En este contexto, a largo plazo, una visidn estratégica indica que los niveles de delitos dependen
del lado que esté innovando y diseminando sus innovaciones con mayor velocidad que el otro.

¢Como pueden los agentes de prevencion del delito sostener y dirigir efectivamente la “carrera armamentista”? Ellos
pueden desarrollar la capacidad de anticipacién y pueden aprender de otros “conflictos coevolutivos”, que incluyen
carreras armamentistas militares, predador vs presa, antibidticos vs bacterias y plagas vs control de plagas. Ellos también
pueden crear el clima econdmico y politico adecuado de expectativas e incentivos para influenciar a los disefiadores,
fabricantes, reguladores, consumidores y usuarios. Sobre todo, pueden cambiar la perspectiva de ganar batallas
individuales para desarrollar y diseminar estratégicamente la capacidad innovadora entre los disefiadores.

Ekblom (1997, 1999, 2015) establecid un conjunto de enfoques para “prepararse contra el delito”. Estos enfoques,
desarrollados a continuacién, pueden ser libremente divididos en tacticas del disefio (los detalles mas finos de los disefios
de productos especificos y los contextos en los cuales son utilizados), estrategia del disefio (los procesos y acciones de nivel
superior del disefio que ayudan a dirigir la carrera armamentista) e infraestructura del disefio (el establecimiento y
desarrollo de la investigacion, informacidn y educacidn subyacente para apoyar las tacticas y la estrategia).

Tdcticas del Disefio

e Anticipar los contra-movimientos de los delincuentes al nivel de las tacticas (por ejemplo, cuando son
obstaculizados por un control de seguridad en un banco, ¢podran los ladrones tomar rehenes?) o de la estrategia
(por ejemplo, écuanto tiempo pasara antes de que los delincuentes disefien un nuevo procedimiento para
hackear?)

e Bloquear la mayor cantidad de contra-movimientos posibles, por ejemplo, disefiando la seguridad de las viviendas
como un paquete holistico sin talones de Aquiles (no tiene mucho sentido colocar cerraduras fuertes si los
delincuentes pueden simplemente tirar abajo una puerta débil). Pero hay que tener cuidado con la disminucion de
los beneficios y el costo de las medidas para enfrentar a los delincuentes profesionales, si la mayoria de los
delincuentes en cuestién son novatos.

e En términos mas generales, anticipar las fallas o la obsolescencia del disefio, incorporando la posibilidad de
respuesta y haciendo que la inevitable solucién del reacondicionamiento sea mas facil. Aqui, el modelo es la
actualizacién del software y hardware, en lugar de los lentos cambios posibles en la proxima generacién de casas o
vehiculos. El disefio modular de productos fisicos también promovera actualizaciones fisicas, aunque la dispersién
de una funcién es una técnica compensatoria que vale la pena considerar.

e Actuar en varios frentes de forma simultdnea (como multiples regimenes de antibiéticos). Por ejemplo,
entorpeciendo los objetivos del delito al mismo tiempo que éstos se hacen menos atractivos para la reventa,
incrementando su capacidad de ser identificados y eliminando el mercado de bienes robados. Aqui, la prevencion
por medio del disefio puede ser integrada con otros enfoques.

e Reconocer que los métodos delictivos, las vulnerabilidades de los objetivos y los métodos de prevencidn
proliferaran mds rapido que nunca, convirtiéndose en un conocimiento facilmente accesible para los delincuentes
através de internet. Por lo tanto, se deben idear medidas dificiles de superar por los delincuentes, atin cuando ellos
conocen como funcionan (algunos sistemas de codificacion confian en que los delincuentes no tendran
prontamente un poder computacional masivo).

Estrategia del Disefio

e Fomentar la anticipacién del delito a través de las “declaraciones sobre el impacto del delito” (Ekblom, 2002;
Monchuck y Clancey, 2013) o el “test delictivo” (Armitage, 2012) para las nuevas herramientas, practicas
comerciales, etc., identificando los aspectos que podrian dejar obsoletas a las medidas de prevencion existentes.

e Reconocer que a pesar de la anticipacion, aln el mejor método preventivo tendrd una vida atil limitada. Por lo
tanto, el objetivo consiste en desarrollar métodos que se vuelvan obsoletos de forma mds lenta. De la evolucién
militar y biolégica proviene el concepto de la “ventaja momentanea” (aquella permitida por una nueva clase de
proteccidon o una nueva clase de garra: brevemente Util pero pronto igualada por un nuevo misil o un caparazoén
mas fuerte).

e Cuando la anticipacion falla, se debe enfrentar rapidamente a las “cosechas del delito” acelerando la curva de
aprendizaje de los disefiadores. Establecer “caminos de aprendizaje” e involucrar una recoleccién sistematica de
informacién sobre el modus operandi del delito (por ejemplo, cdmo se vulneré la cerradura o cémo fue obtenido
o eludido el cédigo de seguridad) puede acelerar el feedback sobre las vulnerabilidades de los productos y guiar los
ajustes convenientes.

e Evitar disefiar en base a estandares de construccion fijos, como incorporar tipos particulares de cerraduras o utilizar
materiales resistentes especiales, sino en base a estandares de desempefio (por ejemplo “la cerradura debe resistir
20 kg de fuerza y durante 20 minutos mientras es forzada por un experto utilizando herramientas disponibles en la
actualidad, o preferentemente, empleando los tipos de herramientas que probablemente estaran disponibles
durante el periodo de funcionamiento de la misma”). Esto disminuye la obsolescencia y otorga libertad a los
disefiadores para crear diversas soluciones en lugar de restringirlos a una sola medida cuyas vulnerabilidades
pueden ser rapidamente transmitidas entre los delincuentes. Esto también previene que los fabricantes se liberen
de la responsabilidad al “disminuir el disefio” a especificaciones minimas de construccion. Los delincuentes que



enfrentan incertidumbres sobre qué sistemas preventivos encontraran en el préoximo hogar o cajero automatico
estdn en desventaja logistica y psicoldgica.

e Tener cuidado de causar que los delincuentes se enfoquen en vinculos humanos débiles a causa de medidas fuertes
de seguridad. Por ejemplo, cuando los delincuentes de vehiculos quedan frustrados por el sistema de seguridad de
los vehiculos, podrian secuestrar a los conductores para que los manejen. La utilidad de los humanos como agentes
involuntarios de promocion del delito puede ser reducida por medio de medidas procedimentales como tener, por
ejemplo, las llaves de la caja del dinero del 6mnibus en la estacion.

e Conocer a tus delincuentes, es decir, diferenciar entre los problemas de disefio aprovechados por los delincuentes
calculadores, habilidosos y adaptables, y aquellos aprovechados por los delincuentes con recursos impulsivos y
limitados. Distinguir también entre las clases de problemas planteados por los delitos instrumentales (hurto y robo)
y por los delitos expresivos (lesiones y dafios).

e Evitar encerrarse en un espiral competitivo y sin sentido de disefio y contra-disefio. Por el contrario, estar
preparado para saltar a ambos lados de la estrategia del disefio utilizando el pensamiento lateral o reformulando
el problema. Saltar fuera del camino del disefio fisico podria a veces ser apropiado. Cuando la tecnologia favorece
a los delincuentes, seria mas apropiado intercambiar los esfuerzos de seguridad por los modelos tradicionales de
aplicacion de la ley y enfoques orientados al delincuente hasta que se revierta el balance de las ventajas.

Infraestructura del Disefio

e Realizar estudios sistematicos sobre los recursos de los delincuentes: conocimientos, fuentes y redes de
informacidn, habilidades y adaptabilidad y métodos para delinquir (Ekblom y Tilley, 2000; Gill, 2005).

e Aprender por analogia sobre otros campos que enfrentan problemas similares: control de enfermedades o pestes,
enfoques militares o de espionaje, o las relaciones naturales de predador-presa, parasito-portador o herbivoro-
planta (Ekblom, 1999; Felson, 2006; Sagarin y Taylor, 2008).

e Aprender los métodos de escaneo de horizontes/prevision (véase DTI, 2000). No actuar en base a predicciones muy
especificas pero asegurar planes de seguridad versatiles sobre una amplia variedad de futuros posibles (véase
Sagarin, 2008).

e Ayudar a los profesionales vinculados a la prevencion del delito, como usuarios del disefio y clientes de los
disefiadores, a volverse adaptables. Esto significa ensefiarles a utilizar los principios fundamentales, en lugar de
confiar superficialmente en recetas fijas de casos con éxitos ocasionales (Ekblom, 2008), y prepararlos para recurrir
al disefio de manera mas amplia que sélo por medio del uso de sus productos, lo cual es analizado en la siguiente
seccion.

El proceso del diseio y la ciencia del delito

Los arquitectos no construyen buenos edificios si no tienen en cuenta las leyes de la fisica, las propiedades de los materiales
de construccidén y los requisitos de los ocupantes. Del mismo modo, aquellos que disefian productos para ser seguros,
necesitan tener en cuenta lo que sabemos sobre las causas del delito y las clases de intervenciones en dichas causas que
reducen el riesgo asociado al delito. Incluso si los productos son completamente nuevos e innovadores, la funcién de
seguridad de los productos necesita ser verosimil, es decir, debe ser tedricamente sensata y tener una alta posibilidad de
ser producida en un contexto practico. Esa verosimilitud proviene de la ciencia del delito (Pease, 2010; Capitulo 6). La ciencia
del delito (crime science) busca entender y reducir la existencia de hechos delictivos mediante el desarrollo de una imagen
clara de los riesgos del delito, enfocdndose en sus causas proximas (o inmediatas) e interviniendo en la situacion delictiva
(el lugar donde ocurre el hecho y el tiempo poco antes, durante o después del evento). Una parte de esta situacion es el
producto disefiado.

Esta seccion comenzara analizando el proceso del diseiio a través de los “Modelos de los Diamantes”. Luego discutird la
naturaleza del riesgo del delito y los factores de riesgo, continuara analizando las causas e intervenciones (“La Conjuncién
de las Oportunidades Delictivas”) y después presentard un modelo para considerar sistematicamente el disefio de las
funciones de seguridad dentro de los productos (“El Marco de la Funcidn de Seguridad”). Finalmente, esbozara un modelo
de implementacidn de la prevencion del delito que enfatiza los enfoques relativos al disefio ya sea por medio del desarrollo
de productos o de manera mas general (“El Marco de las 5i”).

El proceso del diseio: Los Modelos de los Diamantes

A menudo, cuando la policia y otros profesionales vinculados a la prevencién del delito hacen uso del disefio, tienden a
enfocarse en sus productos, es decir, objetos, lugares, procedimientos, etc. que los disefiadores han generado, como
edificios, vehiculos o artefactos seguros. Indudablemente, estos son utiles pero su beneficio es justamente especifico y
limitado a problemas y circunstancias determinadas. Un beneficio mas amplio proviene de entender y trabajar con el disefio
como un proceso. La “forma de pensar mediante el diseiio” tiene mucho que ofrecer ya sea aplicada generalmente durante
la implementacion de proyectos de prevencion del delito o trabajando en colaboracidn cercana con los disefiadores para
incorporar una funcién de seguridad a un nuevo producto, sistema o servicio. Como se demostré anteriormente, construir
y mantener la capacidad de innovar es esencial para dirigir la “carrera armamentista” con delincuentes que se adaptan a
los cambios de las condiciones sociales y tecnoldgicas.



Mucho se ha escrito sobre el proceso del disefio pero una buena descripcién es la del modelo “Doble Diamante” del Consejo
de Disefio del Reino Unido (UK Design Council’s ‘Double Diamond’ Model) -véase Figura 4-.! Este modelo fue desarrollado
en base a estudios de casos de diferentes compafiias mundiales. Contiene cuatro fases que alternan entre pensamiento
divergente y convergente:

1. Descubrir (Discover) implica mirar al mundo de una manera fresca, notando cosas nuevas y reuniendo ideas. Incluye
actividades como mapeo de actores, intenciones y recursos.

2. Definir (Define) es la etapa que encabeza el desarrollo de un informe breve y claro que estructure el desafio
fundamental del disefo.

3. Desarrollar (Develop) es donde los disefios del producto son creados, prototipados, evaluados y repetidos para
refinar ideas.

4. Entregar (Delivery) es la etapa convergente donde el producto es terminado, producido y lanzado.

Figura 4: El Doble Diamante del Consejo de Disefio del Reino Unido

DESCUBRIR DEFINIR  DESARROLLAR _  ENTREGAR

Fuente: Adaptado de Davey et al. (2011).

Cada vez mas, los usuarios, interesados y responsables se involucran en el proceso no solo para establecer sus requisitos
del producto sino para codisefiar (Sanders y Stappers, 2008). La légica de esto tiene dos aspectos: los usuarios y otras partes
suelen poseer mucho conocimiento local o especifico del problema para contribuir al disefio (por ejemplo, sobre la
naturaleza del problema y la aceptabilidad de la solucidn); y cuanto mas se involucran en el proceso del disefio, mayor serd
su compromiso para comprar, instalar o usar el producto.

En el contexto de una guia para eliminar el delito mediante el disefio,*? la Universidad de Salford, en nombre del Consejo
de Diserio del Reino Unido, adiciond un tercer diamante:

5. Desplegar (Deploy) cubre el periodo cuando un producto disefiado esta en uso activo.

6. Digerir (Digest) incluye cuando el feedback y la evaluacidén activa ayuda a los disefiadores y a los diferentes
interesados a entender qué tan bien esta actuando el disefio, lo que puede llevar a modificaciones y/o incluso a
ideas para innovaciones incrementales o radicales y la explotacidon de nuevas oportunidades de disefio.

Los procesos de evaluacion son de particular importancia en la prevencion del delito dada la activa resistencia de los
delincuentes al propdsito del disefio, las dificultades de lograr que el delicado mecanismo preventivo funcione en la practica
y el establecimiento de condiciones mas amplias para una implementacién exitosa (debatido mas adelante).

Un informe sobre el proceso del disefio conforme es aplicado en el Centro de Investigaciones del Disefio contra el Delito
del Reino Unido,® se encuentra en Thorpe et al. (2009).

Factores de riesgo en el disefio de productos

El riesgo del delito tiene tres aspectos: la posibilidad (la oportunidad de que un hecho no deseado suceda), la probabilidad
(¢qué tan probable es que suceda?) y el dafio. El dafio puede suceder tanto durante el hecho delictivo (un vehiculo dafiado
0 una victima herida en un robo) como después (una victima traumatizada o la proliferacidn del delito a partir del robo de
documentos de identidad o Ilaves). El disefio contra el delito busca eliminar la posibilidad de que ocurra un tipo de hechos
delictivos, reducir la probabilidad o, si falla esto, reducir el dafio inmediato o posterior.
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Cohen y Felson (1979) identificaron los productos en riesgo a través de la sigla VIVA. Segln estos autores, desde la
perspectiva del delincuente, algo vale la pena ser robado si tiene alto Valor (Value), baja Inercia -peso- (Inertia), alta
Visibilidad (Visibility) y alta Accesibilidad (Accessibility). Clarke (1999) extendid este andlisis e identificd los “productos
calientes” (hot products) como “CRAVED” (por sus siglas en inglés): Ocultable (Conceable), Removible (Removable),
Disponible (Available), Valioso (Valuable), Disfrutable (Enjoyable) y Desechable -faciles de vender- (Disposable). Gill y Clarke
(2012) caracterizaron aun mas a los “articulos para consumidores de venta rdpida” como por ejemplo, las maquinas de
afeitar lujosas, valiosas y desechables, como “AT CUT PRICES” (por sus siglas en inglés): Asequible (Affordable),
Transportable (Transportable), Ocultable (Concealable), llocalizable (Untraceable), Comercializable (Tradeable), Rentable
(Profitable), Reconocido (Reputable), Imperecedero (Imperishable), Evaluable (Evaluable) y Vendible (Shiftable).

Los grupos de factores de riesgo como estos pueden ser utilizados para guiar qué productos necesitan una proteccion de
seguridad adicional durante su distribucién, venta y uso. También pueden ser utilizados en el “test delictivo”, es decir,
identificando por adelantado (temprano en el proceso del disefio) si un producto es probable que tenga un elevado riesgo
de robo vy, de ese modo, decidir qué funciones de seguridad deberian ser disefiadas. Armitage (2012) describe una forma
de convertir los principios CRAVED en un proceso sistematico de “test delictivo” que puede ser utilizado para guiar la
cantidad de seguridad que debe ser disefiada en una determinada clase, marca o modelo de producto. Por ejemplo, un
producto que fue evaluado con un alto riesgo de robo (por ejemplo, un smartphone) deberia tener un nivel de seguridad
proporcionalmente alto, mientras que uno con bajo riesgo no deberia conllevar esta carga de costos e inconvenientes. Por
otro lado, este estudio reveld algunas cuestiones conceptuales/terminoldgicas complejas a raiz de los multiples significados
del término “vulnerabilidad” (expuesto a un ataque criminal, susceptible de un ataque criminal, etc.). Esto llevé a Ekblom y
Sidebottom (2008) a definir un conjunto coherente de términos para caracterizar la seguridad del producto.

Un enfoque complementario sobre los “factores de proteccién” fue desarrollado por Whitehead et al. (2008), quienes
resumieron las propiedades de resistencia al delito respecto a los disefios de smartphones especificamente. “IN SAFE
HANDS” (por sus siglas en inglés) describe el smartphone con estas caracteristicas:

o |dentificable (/dentifiable) - por el duefio, por ejemplo, mediante el marcado.

e Neutral (Neutral) — las caracteristicas antirrobo del disefio no deberian afectar adversamente la experiencia del
usuario o elevar el riesgo de otros delitos.

e Visible (Seen) - para ser protegido, actuando como disuasivo.

e Unido (Attached) — un producto que estd unido, ya sea espacialmente o electronicamente conectado a su ubicacion
o duefio, serd mas seguro.

e Hallable (Findable) - un producto perdido/robado puede ser rastreado y encontrado.

e Ejecutable (Executable) - puede ser desactivado si se pierde o es robado.

e Oculto (Hidden) — por ejemplo, que puede ser utilizado de manera oculta.

e Automatico (Automatic) - seguridad incorporada/automatizada.

o Necesario (Necessary)- ser el duefio capaz de usar el producto, por ejemplo, a través de llaves mecanicas, cddigos
o huellas digitales.

e Detectable (Detectable) - que sea evidente cuando el producto ha sido robado, por ejemplo, por medio de una
alarma.

e Seguro (Secure) - la proteccion en si misma no debe ser removida o hackeada facilmente.

Hay que tener en cuenta que estas especificaciones de las propiedades de seguridad son muy genéricas. Como tales,
facilitan la libertad al disefiar y no fuerzan a los disefiadores a incorporar caracteristicas muy especificas o fijas, lo que
contribuye a la adaptabilidad y a la generacidn de varias soluciones. No obstante, desde otro dngulo, los factores de riesgo
y los factores de proteccion discutidos son bastante especificos ya que se preocupan por tipos de delitos bastante
reducidos, centrandose principalmente en el robo. Un enfoque complementario busca ampliar el rango de los tipos de
delitos considerados durante el disefio y la utilizacidon del producto. Trabajar a través de una amplia lista de categorias de
delitos es poco practico, por lo que un balance entre el detalle y la simplicidad se encuentra en el “Marco de Delitos y
Seguridad” (Misdeeds and Security Framework) (Ekblom, 2005, 2008). Este modelo se esfuerza por ayudar a los disefiadores
(y cualquiera que intente lograr seguridad) a prever cdmo un nuevo producto, lugar o servicio podria ser atractivo para el
delito, especificamente en términos de cdmo seria tratado por el delincuente. Como consecuencia, un producto puede ser:
Malversado (Misappropriated), por ejemplo, robado; Maltratado (Mishandled), por ejemplo, dafiado; Mal Manejado
(Mishandled), por ejemplo, contrabandeado; Mal Concebido (Misbegotten), por ejemplo, falsificado; Mal Usado (Misused),
por ejemplo, como herramienta, utileria o arma; demostrar un Mal Comportamiento (Misbehaved), por ejemplo, haciendo
ruido; o Equivocado (Mistaken), por ejemplo, una falsa alarma o acusacion falsa.

El “Marco de Delitos y Seguridad” incluye también términos de seguridad equivalentes. Asi, un producto puede ser:
Asegurado (Secured) contra la Malversacién, por ejemplo, los vehiculos con inmovilizadores integrados; Protegido
(Safeguarded) contra el Maltrato, por ejemplo, las sefales en la calle que evitan los términos provocativos o controvertidos;
A prueba de Estafa (Scam-proofed) contra el Mal Manejo y la Mala Concepcidn, por ejemplo, las etiquetas de equipaje que
se pliegan para ocultar el domicilio de los viajeros o las funciones anti-copiado de los DVDs; Protegido (Shielded) contra el
Mal Uso, por ejemplo, las armas que solo pueden ser disparadas por el dueio legitimo; o “Civilizada” ("Sivilised’) contra el
Mal Comportamiento, por ejemplo, las jeringas que solo pueden ser utilizadas una vez o los asientos de la estacion de
subterraneos cuya forma desalienta a las personas a dormir en ellos.



Las causas del delito y las intervenciones: La Conjuncion de las Oportunidades Delictivas

Mientras los factores de riesgo y los factores de proteccién son correlativos, la comprensidn de las causas otorga a los
disefiadores una ruta mas certera y directa para incorporar las propiedades de seguridad requeridas dentro de sus
productos. La vision que desarrollamos respecto a la causalidad puede cubrir el “punto de partida” antes que alguna accién
de seguridad (adicional) sea implementada o lo que sucede cuando una intervencidn preventiva es introducida. La ciencia
del delito ha adoptado el enfoque del realismo cientifico respecto a la causalidad (Pawson y Tilley, 1997), es decir, un
enfoque centrado en comprender e influir en los mecanismos causales del delito y de prevencién del delito. Los mecanismos
causales de prevencién por si mismos actdan e interrumpen o desvian los mecanismos causales del delito, que culminan
en el hecho criminal. Para tomar una ejemplo sencillo, una cdmara de video vigilancia puede tener un efecto preventivo
por medio del mecanismo de la disuasion (véase Tilley, 1993b para otros mecanismos por medio de los cuales una camara
de video vigilancia puede funcionar), pero para que ese mecanismo sea activado, el potencial delincuente debe saber que
las cdmaras estan presentes y activas y creer que alguien estd mirando la pantalla del monitor y que estd dispuesto y
capacitado para detectar, actuar y llamar a la policia. Los mecanismos de prevencién del delito pueden ser realizados
mediante intervenciones prdcticas tan delicadas como este ejemplo o tan fuertes como una pared alta de ladrillos. Pero
practicamente en todos los casos los mecanismos son altamente dependientes del contexto. En particular, los disefiadores
tienen que tratar al producto y a los seres humanos que pueden comprar, instalar y/u operar el producto de manera
correcta o incorrecta, como un sistema.

Los mecanismos causales del delito han sido tipicamente representados en la ciencia del delito por medio de los enfoques
tedricos situacionales centrados en la oportunidad (Felson y Clarke, 1998). Uno de los enfoques es la teoria de las
actividades rutinarias, segun la cual un delincuente motivado encuentra o busca un objetivo adecuado en ausencia de
guardianes capaces (la existencia de un objetivo adecuado se relaciona con las caracteristicas VIVA o las caracteristicas de
los “productos calientes” descriptas con anterioridad) (Cohen y Felson, 1979). Otro enfoque es la teoria de la eleccién
racional, segun la cual los delincuentes deciden si cometen o no un delito en base a la percepcion del riesgo, esfuerzo y
recompensa (Clarke, 2008). Ademas, existe el enfoque de los “precipitadores del delito” de Wortley (2008), segun el cual
la explotacion de la oportunidad esta precedida por un despertar o liberacion de procesos motivacionales/emocionales a
través de estimulos presentes en la situacion delictiva, incluyendo instrucciones, permisos, presiones y provocaciones (un
ejemplo es un afiche ofensivo que provoca que las personas lo vandalicen). En todos los casos, la intervencion preventiva
contiene el blogueo (blocking), la debilitacion (weakening), el desvio (deflecting) o la remocion (removing) de la influencia
causal y, por consiguiente, reduce la oportunidad o los factores de precipitacion. Disefiar un producto determinado mientras
se toma en cuenta su contexto de uso y abuso puede ser una forma de hacer esto.

En los libros de estudio y guias, las teorias tradicionales de la oportunidad, como recién se describid, estan normalmente
presentadas una después de la otra. Sin embargo, el disefiador no puede asimilarlas, integrarlas y aplicarlas dado que
aquéllas se superponen parcialmente, emplean terminologia diferente y se refieren a diferentes niveles analiticos (la teoria
de las actividades rutinarias es ecoldgica y la teoria de la eleccion racional es psicolédgica). Asimismo, el conocimiento de
métodos preventivos practicos que incorpora estas teorias estd normalmente enumerado en una clasificacion conocida
como las 25 técnicas de prevencién situacional (Clarke y Eck, 2003; Capitulo 3). Esto estd organizado en torno a una
combinacion imprecisa de las decisiones de la eleccidn racional y los aspectos de los “precipitadores” del delito; como tal,
es mas un catdlogo que un “generador de ideas”, siendo esto Ultimo lo que los disefiadores preferirian.

Un enfoque que proporciona un solo modelo unificador y analitico, orientado a los mecanismos que incluye todas las teorias
situacionales y conecta también con los enfoques de causalidad e intervencidn orientados a los delincuentes, es “La
Conjuncién de las Oportunidades Delictivas” (Conjunction of Criminal Opportunity —CCO-) (Ekblom, 2011).%* La CCO es un
modelo sobre las causas inmediatas de los hechos delictivos y los mecanismos (o principios) de intervencidon para bloquear,
debilitar y desviar dichas causas. Las causas y los principios de intervencion estan enumeradas en la Tabla 1. La CCO puede
ser utilizada para entender las vulnerabilidades de los disefos (por ejemplo, como objetivos de malversacidon o maltrato,
recursos para darles un mal uso y delinquir o “contenedores del objetivo” o “ambientes mds amplios” que proveen una
oportunidad delictiva de cualquier clase). La CCO, ademas de poder aplicarse de manera mas genérica a la prevencion del
delito, puede también ser utilizada para describir con cierta precision cémo los productos pueden ser disefiados para resistir
al delito o proteger contra la delincuencia.

Tabla 1: La Conjuncién de las Oportunidades Delictivas: Causas y Principios de Intervencion

Causa inmediata del hecho delictivo Intervenciones posibles en la causa

Predisposicion a la delincuencia Reducir la delincuencia a través de las
intervenciones en la infancia y la juventud

Falta de habilidades para evitar el delito Proporcionar las habilidad cognitivas, sociales y
laborales para evitar el delito

Disposicion para el delito Controlar el alcohol, los factores de estrés y las
provocaciones; satisfacer legitimamente las
necesidades psicoldgicas y sociales

14 https://5isframework.wordpress.com/conjunction-of-criminal-opportunity/



Recursos para la comisién del delito Restringir herramientas, armas y conocimientos

Decisidn de delinquir Disuasion (riesgo percibido) y desmotivacién
(esfuerzo percibido) relativo a la recompensa

Presencia del delincuente en la situacion delictiva | Excluir a los delincuentes de la situacion delictiva

Objetivo del delito Reducir la vulnerabilidad, atraccion y provocacion
del objetivo

Contenedor del objetivo Seguridad en el perimetro/acceso

Ambiente mas amplio El disefio y la gestién ambiental para reducir los

factores motivacionales e instrumentales

Ausencia de agentes de prevencidn del delito Aumentar la presencia, capacidad, motivacion y
responsabilidad de los agentes de prevencién del
delito

Agentes de promocidn del delito Desalentar/disuadir a los agentes de promocion

del delito y convertirlos en agentes de prevencion

La CCO se centra en agentes humanos que tienen determinados roles en un entorno particular compuesto por muchos
tipos de entidades inanimadas.

Entre los agentes, las causas relacionadas con los delincuentes son mas variadas. La causalidad del delito por parte del
delincuente comienza con la predisposicion a la delincuencia, tal como tendencias agresivas, actitudes antisociales, etc. La
falta de habilidades para evitar el delito incluye la falta de auto-control y habilidades para tener un estilo de vida respetuoso
de la ley. La disposicion para el delito comprende estados emocionales o motivacionales inducidos por las circunstancias
actuales de vida (como el desempleo) o experiencias recientes (viaje estresante, necesidad de dinero para consumir drogas,
intoxicacion, etc.). Los recursos para la comision del delito empoderan a los delincuentes para enfrentar los riesgos y
explotar las posibilidades de delitos instrumentales y delitos expresivos incluyendo los ataques por venganza (Ekblom y
Tilley, 2000; Gill, 2005). Estos oscilan desde facilitadores como herramientas/armas a modus operandi, conocimiento de
oportunidades y cdmplices, e incluyen también la habilidad de “prepararse psicolédgicamente” para un ataque. La decision
de delinquir se refiere a la percepcidn/anticipacion y respuesta inmediata del delincuente respecto a los riesgos, esfuerzos
y recompensas de la “eleccién racional” (Clarke, 2008) y la reaccidn frente a los “precipitadores” del delito. Obviamente, la
presencia del delincuente en la situacion delictiva también es necesaria (aunque ésta puede ser “presencia virtual”, por
ejemplo, hackeo cibernético; en efecto, la CCO puede ser remodelada en términos de ciberespacio) (Collins y Mansell,
2004).

La ausencia de agentes de prevencion del delito hace que los hechos delictivos sean mas probables, ya sea por su mera
ausencia o falta de accidn, incluyendo la vigilancia por parte de extrafios, la supervisidon de nifios o los cerrojos en las
ventanas. Los roles de los agentes de prevencion del delito pueden ser asumidos por la policia, empleados de vigilancia,
padres controlando a los nifios o “buenos ciudadanos” que denuncian las vulnerabilidades. Los agentes de promocion del
delito aumentan el riesgo de los hechos delictivos con diferente grado de intencionalidad. Los agentes de promocidn del
delito incluyen a una persona que accidentalmente provoca al (potencial) delincuente; un “amigo” fomentando la venganza
por un insulto; una persona comprando bienes robados a un ladrdn; o alguien que deja su computadora visible luego de
estacionar su vehiculo. La prevencidon a menudo también busca convertir a los agentes negligentes de promocidn del delito
en agentes prudentes de prevencién del delito.

Aunque los disefiadores solo pueden influir directamente en las entidades dentro de las situaciones delictivas, también es
posible la influencia indirecta sobre los agentes humanos (delincuentes, agentes de prevencion y agentes de promocion).
Como ha sido sugerido, “conocer al delincuente” es una parte vital para armonizar las influencias situacionales a fin de
afectar al maximo nivel a los agentes (Ekblom, 2007).

Las entidades son las “cosas” en las situaciones delictivas. El objetivo del delito puede ser un objeto que es inherentemente
crimindgeno (vulnerable, valioso o provocador) o una persona (una victima, quien también puede actuar como agente de
prevencion o promocién). El objetivo puede estar ubicado en un contenedor del objetivo incluyendo cajas de seguridad,
habitaciones cerradas con llave o barrios cerrados. Estos espacios estan caracterizados por periferia, cercas linderas,
puertas/rejas de acceso e interior. Cada una de estas caracteristicas puede tener propiedades crimindgenas o anti-
criminégenas.

Los contenedores del objetivo estan situados a su vez en un ambiente mds amplio, por ejemplo, un centro comercial o una
urbanizacién. Este ambiente (y los contenedores del objetivo) puede ser caracterizado de dos maneras. Por un lado, el
ambiente instrumental se relaciona con las metas de los delincuentes y los agentes de prevencién: hasta qué punto el
diserio fisico, la iluminacidn, etc. favorece tacticamente a uno u a otro. Por otro lado, el ambiente motivador se refiere a
cuantos objetivos atractivos contiene el ambiente. Utilizando los “precipitadores” situacionales de Wortley (2008), el
ambiente motivador podria también incluir a los escenarios o agentes que estimulan, presionan o provocan acciones



agresivas (como los “puntos de colisién” en las estaciones repletas de personas o los espectadores que alienten en las
carreras de jovenes con vehiculos robados). Todas estas entidades (los objetivos, los contenedores del objetivo, los
ambientes mas amplios y los recursos para la comision del delito) pueden ser disefiadas para reducir directamente el riesgo
del delito.

Una férmula alternativa sobre las influencias causales que se enfoca mas especificamente en el delincuente, pero
consistente con la CCO, son los “Principios D” por sus siglas en inglés: Disuadir lo conocido y desconocido (Deter), Desalentar
(Discourage), Derrotar (Defeat), Detectar (Detect), Engafiar (Deceive), Desmotivar (Demotivate), Desconcertar (Disconcert),
Desarmar/Inhabilitar (Disarm/Disable), Dirigir/Desviar (Direct/Deflect) y Detener (Detain). Una vez mas, esto puede ayudar
a enfocar el pensamiento y los procesos de ensayo y mejora de los disefiadores (véase Ekblom y Hirschfield, 2014).

Enumerando los factores en la situacidn inmediata, lo que el delincuente lleva a la situacidn y como los factores pueden ser
influenciados, la CCO y los “Principios D” otorgan imdgenes de causalidad bastante estaticas. Los disefiadores necesitan
también considerar las dindamicas, es decir, qué procesos combinan estos ingredientes causales y cdmo interactian entre
si. Aqui, una clave es el propio delincuente, quien puede jugar un rol activo disefiando situaciones (atrayendo a alguien a
un contenedor del objetivo), bienes (falsificando certificados de acciones o copiando uniformes de guardias de seguridad)
y procedimientos para atrapar a la victima y cometer el delito. El concepto de “guiones de los delitos” (crime scripts) es
importante aqui (Cornish, 1994). Los guiones son los pasos procedimentales por medio de los cuales los delincuentes
cometen los delitos, creando o explotando una oportunidad en cada paso. Por ejemplo, robar un automavil valioso y
venderlo en el exterior puede involucrar pasos para localizar el auto, identificar sus vulnerabilidades, obtener las
herramientas necesarias, robar el vehiculo, obtener los documentos falsos del automévil, manejar el vehiculo hasta la
frontera y venderlo. Cada paso del guion puede ser realizado de distintas formas (por ejemplo, mas de una forma de
robarlo), y cada paso puede aprovechar distintas vulnerabilidades (por ejemplo, puede ser mas facil hacer documentos
falsos si éstos no han sido disefiados para ser dificiles de falsificar). Asimismo, cada paso ofrece distintos “puntos de agarre”
qgue los agentes de prevencién pueden utilizar para hacer las situaciones mds riesgosas y menos gratificantes para los
delincuentes.

No solo las acciones de los delincuentes pueden ser caracterizadas por “guiones”. Los agentes de prevencion del delito
también actian por medio de procedimientos que se extienden en tiempo y espacio, por ejemplo, encontrando
estacionamientos seguros, cerrando el vehiculo antes de irse, etc. Los procedimientos de los delincuentes y aquellos de los
agentes de prevencidn/usuarios pueden interactuar. Los “choques de guiones” (script clashes) caracterizan los conflictos
arquetipicos tacticos entre delincuentes y agentes de prevencidn tales como perseguir vs escapar; detectar vs ocultar;
desafiar vs explicar la presencia o accién de uno mismo; o ejercer la fuerza vs resistir la fuerza (Ekblom, 2012a). En estas
circunstancias, cabe recordar los “pardmetros de contradiccion” de la “Teoria de los Principios Inventivos” descriptos con
anterioridad. Es el trabajo del disefiador darle forma al producto y/o al ambiente fisico o social o al contenedor del objetivo
en donde tipicamente estd ubicado a fin de diferenciarlo a favor del guion del individuo honesto.

Introducir los conceptos de “guiones de los delitos” y “choques de guiones” en nuestra comprensién de los productos abre
nuevas sutilezas respecto al enfoque de los factores de riesgo. Por ejemplo, el Ocultamiento de los productos calientes,
discutido arriba, normalmente se asume que es una propiedad crimindgena ya que aumenta el riesgo de hechos delictivos
ayudando al delincuente en el escape (con el teléfono mévil robado en el bolsillo, por ejemplo). Pero escapar es solamente
un paso en el guion del delincuente. En el paso de busqueda, si el teléfono se encuentra escondido de manera segura en el
bolsillo de su duefio (equivalente al paso de llevar/proteger del guion del duefio), entonces el Ocultamiento es una
propiedad anti-criminégena, es decir, reduce el riesgo de robo.

El Marco de la Funcion de Seguridad

Surge entonces el interrogante sobre cdmo puede el conocimiento de la ciencia del delito antes descripto ser entrelazado
con el proceso de disefio de la funcion de seguridad en un producto. Diversas guias han sido escritas con el objetivo de
realizar ello. Por ejemplo, la guia ya mencionada del Consejo de Disefio del Reino Unido para eliminar el delito mediante el
disefio incluye una adaptacién de la CCO. Un enfoque alternativo es “El Marco de la Funcién de Seguridad” (Security
Function Framework) (Ekblom, 2012b). Este modelo fue concebido como una forma de ayudar a los disefiadores a articular
la racionalidad de sus disefios a través de un proceso importante para refinar las especificaciones y reflejar las teorias e
investigaciones de la ciencia del delito, dandole estructura a sus pensamientos (sin reducir su flexibilidad y creatividad),
compartiendo/acumulando conocimientos de la practica y motivando la reflexidn (la practica reflexiva es considerada
especialmente importante en el campo del disefio; véase Schon, 1983).

“El Marco de la Funcidn de Seguridad” describe sistematicamente los productos en términos de:

e Propdsito (Purpose): iPara qué sirve? ¢ Qué delitos intenta prevenir o mitigar y qué otros propdsitos “civiles” tiene?
éLos propésitos de quién sirve?

e Nicho de Seguridad (Security niche): {Como se adecla a la “ecologia de la seguridad”? ¢Es, por ejemplo, un
producto de seguridad (como un escéner ultravioleta para billetes con ningln otro objetivo que prevenir el delito,
en este caso la falsificacion)? ¢Es un producto asegurado con un objetivo principal diferente a la seguridad, como
la “Silla Detiene al Ladrén” equipada con aberturas para que los clientes cuelguen con seguridad sus bolsos detras
de las rodillas (véase Figura 5)? ¢O es un producto inherentemente sequro? Por ejemplo, la bicicleta Puma plegable
(Figura 6), que contiene varios artefactos anti-robo incorporados, incluyendo el reemplazo del tubo diagonal
(normalmente de acero rigido) por un cable flexible que se destraba en uno de los extremos, y que puede ser



envuelta alrededor de un poste de luz para asegurar la bicicleta. La idea es que si un ladrén rompe el cable para
liberar la bicicleta, la misma se vuelve inutilizable o invendible.

e Mecanismo (Mechanism): ¢{Coémo funciona el producto en términos tedricos y de causa-efecto? ¢Qué elementos
de la CCO o Principios D contiene el mecanismo? Usualmente resulta posible suponer la operacién de multiples
mecanismos dada la complejidad de la causalidad de los hechos delictivos.

e Tecnicismo (Technicality): i Como se construye y fabrica y cdmo es utilizado por el usuario?

Figura 5: “Silla Detiene al Ladron” (Stop Thief Chair)

Fuente: Centro de Investigaciones del Disefio contra el Delito del Reino Unido

Figura 6: Bicicleta Puma (Puma bike)

Fuente: Centro de Investigaciones del Disefio contra el Delito del Reino Unido

Durante el proceso del disefio, los primeros dos aspectos (propdsito y nicho de seguridad) pueden estar pre-especificados
y el disefiador tiene libertad respecto al mecanismo y tecnicismo. En el caso de un disefio mds radical, el descubrimiento,
la definicion y la re-estructuracién le pueden permitir al disefiador un alcance ain mas amplio. Meyer y Ekblom (2011)
utilizan “El Marco de la Funcidn de Seguridad” para proveer una eventual especificacion de un vagén de tren resistente a
explosiones. Para el intercambio de informacién, el modelo puede ser usado para desarrollar descripciones retrospectivas
de productos.

Un ejemplo en profundidad concierne al Grippa Clip (véase Figura 7), descripto previamente, que asegura los bolsos de los
clientes a las mesas de los bares (Ekblom et al., 2012). A continuacion es analizado conforme al “Marco de la Funcién de
Seguridad”:

e Propdsito: El Grippa Clip ha sido disefiado para reducir el riesgo de robos de los bolsos de los clientes en lugares
como bares y restaurantes.

e Nicho de seguridad: Es un producto de seguridad adaptable y apropiado.

e Mecanismo: Funciona asegurando fisicamente el bolso objetivo mediante un mecanismo que facilita su liberacidn
por parte del duefio; el estimulo en el uso del gancho; la vigilancia y reaccién facilitada para que el usuario/duefio
y otros actlen como agentes de prevencidn; y la disuasion al incrementar la percepcion de riesgo del delincuente
de ser detectado y atrapado.

e Tecnicismo: Estos mecanismos se realizan mediante la instalacion de un gancho de metal fuerte en el borde debajo
de la mesa, cuya posicidn, orientacion y accién permite a los duefios de los bolsos enganchar/desenganchar a la
mesa los bolsos de diferentes tamafios, formas y pesos, mientras que éstos se mantienen cerca de sus cuerpos y
dentro de sus campos de visidn. El Grippa Clip es fijado a la mesa con tornillos y funciona empujando las correas de
los bolsos contra la bisagra del gancho, que se desliza y se abre para dar espacio a las correas y vuelve a caer por la
gravedad para cerrar la curva y retenerlas. La liberacion implica que los duefios de los bolsos levanten las bisagras
mientras deslizan las correas de la parte fija y las sacan del espacio abierto. El Grippa Clip y su posicién hacen que
la operacidn sea facil para los duefios de los bolsos sentados al lado de la mesa y dificil y con movimientos e intentos



evidentes desde otras posiciones. La movilizacién de los duefios de los bolsos es promovida por la posicidn visible,
el color brillante, la simplicidad, la conveniente operacién y el indicador de su funcién por medio del simbolo en
relieve de un bolso colgado.

Figura 7: Grippa Clip

Fuente: Centro de Investigaciones del Disefio contra el Delito del Reino Unido

Una herramienta para crear y transferir conocimientos: El Marco de las 5 i

La ciencia del delito no se trata solo de riesgo, causa y efecto: en el centro de su enfoque aplicado y orientado al delito se
encuentra el interés por el proceso de implementaciéon de medidas de prevencion del delito. Para esto, se necesita un
modelo de proceso. El modelo mas comun es el modelo SARA por sus siglas en inglés: Escaneo (Scanning), Analisis (Analysis),
Respuesta (Response) y Evaluacion (Assessment) (véase Clarke y Eck, 2003). Sin embargo, mientras el modelo SARA es una
introduccion excelente y rdpida al conocimiento de la prevencién del delito orientada a los problemas, no estd
suficientemente detallado y estructurado para manejar la complejidad de las acciones preventivas en la practica. Ademas,
no puede capturar la profundidad de los detalles practicos de las acciones ni el conjunto completo de principios de
intervencidén necesarios para apoyar la seleccién y réplica inteligente de los casos exitosos de prevencion del delito y la
plausible innovacidn ante su ausencia, conforme se describid con anterioridad. Estas limitaciones son especialmente
restrictivas para los disefiadores en particular, quienes requieren informacién util y un profundo entendimiento del
problema y de las posibilidades, facilitadores y restricciones de las soluciones antes de desarrollar y evaluar las propuestas.

Un modelo alternativo de proceso que se basa en el modelo SARA pero es mucho mas detallado es “El Marco de las 5 i”
(51s Framework) (Ekblom, 2011).%> Este modelo es un marco avanzado para capturar, evaluar, consolidar y compartir los
conocimientos de las buenas practicas en materia de prevencion del delito. Este modelo ayuda a mejorar el desempeiio,
alcance y desarrollo de las practicas a nivel local, nacional e internacional, permitiendo respuestas mas inteligentes con
recursos limitados. Se aplica a todas las medidas de prevencion del delito, cubriendo tanto los enfoques situacionales y
aquellos orientados al delincuente, asi como los enfoques de servicios y aquellos basados en proyectos. Tiene una aplicacion
mas amplia, por ejemplo, constituyendo el esquema basico subyacente a la educacién y capacitacion en prevencién del
delito, orientando a los investigadores en la evaluaciéon del proceso, estructurando y evaluando ofertas para el
financiamiento de proyectos de prevencion del delito y gestionando y monitoreando estos proyectos. Mas alla de la
prevencion del delito, este modelo puede ser adaptado a otras areas practicas como la salud publica o la innovacion social
mas amplia.

“El Marco de las 5 i” estructura el proceso de prevencidn del delito en cinco flujos interconectados de tareas. Cada flujo de
tareas se diferencia alin mas en tareas subsidiarias detalladas, organizadas mediante marcos conceptuales suplementarios
(para una explicacion completa, véase Ekblom, 2011). Los cinco flujos de tareas interconectados son:

1. Inteligencia (Intelligence): implica reunir y analizar informacién sobre los problemas delictivos y el desorden y sus
consecuencias para la seguridad comunitaria; los delincuentes y sus modus operandi; las causas del problema
delictivo (preferentemente utilizando el modelo de “ La Conjuncién de las Oportunidades Delictivas”); los factores
de riesgo y los factores de proteccion en los jévenes; y otros asuntos incluyendo la identificacién de las socios y
personas a movilizar, la informacién demogréfica para facilitar la identificacion y otras actividades de
implementacion, etc.

2. Intervencion (Intervention): consiste en bloquear, interrumpir o debilitar las causas de los hechos delictivos. Las
intervenciones se describen en tres niveles: los objetivos de la prevencién del delito (qué problemas delictivos se
intentan reducir en frecuencia y/o gravedad y qué indicadores de la seguridad comunitaria se intentan mejorar);
los principios genéricos de intervencion (preferentemente utilizando “La Conjuncién de las Oportunidades
Delictivas”); y los métodos practicos y detallados de prevencion del delito personalizados al contexto.

15 https://5isframework.wordpress.com/



3. Implementacion (Implementation): incluye convertir los principios y métodos de intervencidén en acciones
practicas. Cubre: entradas de dinero y recursos humanos; procesos que describen las acciones practicas adoptadas,
tales como la seleccidn de los delincuentes, victimas, edificios, lugares y productos, la planificacion, la gestion, la
organizacién, el monitoreo y el control de calidad; salidas (acciones implementadas en el mundo real); y el reporte
de los asuntos éticos.

4. Involucramiento (/nvolvement): implica movilizar a otras agencias, compafias e individuos para que formen parte
en la implementacién de la intervencién; actuar con alianzas; analizar si un clima de apoyo general fue creado en
la comunidad y cdmo se redujo cualquier tipo de hostilidad.

5. Impacto (Impact): incluye la informacién basica evaluativa sobre la naturaleza de la evaluacion en si misma (cémo
fue evaluado el proyecto y por quién; si la evaluacion fue confiable, sistemadtica e independiente; y qué clase de
disefio de evaluacién y pruebas estadisticas fueron utilizadas); los resultados de impacto enfocados en el ultimo
resultado (cuanto se logrd la reduccidn del delito; cuanto mejord la seguridad comunitaria; qué intervenciones
funcionaron; y si es posible, cdmo funcionaron); los resultados intermedios; y los resultados de la evaluacion del
proceso pueden ser diferenciados para cada una de las cinco tareas, incluyendo informacién util para la réplica.

La afinidad entre “El Marco de las 5 i” y el modelo “Doble Diamante” es evidente. En forma general, Descubrir y Definir
incluyen a la Inteligencia y las tareas tempranas de Intervenciéon; Desarrollar cubre Intervencion, Implementacion e
Involucramiento (especialmente con el co-diseio); Entregar involucra Implementaciéon e Involucramiento. Con la extensién
del triple diamante, Desplegar cubre Implementacidon e Involucramiento y Digerir incluye la evaluacidon del Impacto.
Mientras que los detalles de la relacién todavia deben ser trabajados en su totalidad y de manera formal, esto es
continuamente explorado en términos practicos por el Centro de Investigaciones del Disefio contra el Delito del Reino
Unido.

El disefio se relaciona con “El Marco de las 5 i” en varios niveles. Este modelo fue deliberadamente disefiado como un
sistema de gestidn del conocimiento y de orientacidn de las acciones, a través del desarrollo de una especificacion explicita.
El modelo utiliza un conjunto de términos estandarizados y cuidadosamente disefiados y definiciones entrelazadas de
conceptos claves tal como la prevencion del delito, la seguridad y la seguridad comunitaria. El modelo también esta
disefiado para ser flexible y adaptable, capaz de describir las complejas “historias” de las actividades preventivas de una
forma que ayude a los profesionales a formular y clarificar sus propios problemas, seleccionar las acciones apropiadas para
reproducir y replicar las acciones de manera inteligente y adecuarlas al contexto o innovar en base a los principios iniciales.
Se requieren profesionales que sean mas disefiadores y menos técnicos con habilidades de diagndstico y respuesta
limitadas. De hecho, conseguir que los profesionales convencionales de prevencidn del delito de la policia, el gobierno local
y de cualquier otro lado “recurran al disefio”, se ha vuelto tan importante para el disefio contra el delito como conseguir
que los disefiadores “piensen como delincuentes”.

“El Marco de las 5 i” resulta sumamente util, ya que compartir el conocimiento sobre lo que funciona, y el proceso de
replicarlo de manera inteligente en contextos diversos, necesita un marco conceptual y un lenguaje comun que reflejen la
naturaleza y la estructura de las actividades practicas y reales de prevencion del delito. Ello a fin de garantizar una
articulaciéon y comunicacidn eficiente y efectiva de los ingredientes claves de los proyectos de prevencion del delito y cémo
han sido implementados y evaluados. De hecho, lo que podemos conocer sobre la practica de la prevencidn del delito es
mucho mas amplio que “lo que funciona” o “lo que es rentable”. El conocimiento de la prevencidn del delito incluye:
conocer sobre los problemas delictivos; conocer qué funciona; conocer cémo involucrarse; conocer cuando actuar; conocer
ddnde enfocarse y donde distribuir los recursos; conocer el por qué; y conocer cémo llevarlo a la practica.

Involucramiento

No hay espacio en este capitulo para considerar los aspectos del disefio de todas las tareas y sub-tareas del “Marco de las
5 i” pero el Involucramiento es de particular importancia para entender y facilitar el éxito de la prevencion del delito en
general y el éxito del disefio de productos en particular. Como ya se menciond, constituye a menudo la faceta de las
“personas” en alguna intervencion (aun cuando se centra de un producto fisico tal como una cerradura) cuya negligencia
puede conducir al fracaso. Un ejemplo positivo es el Grippa Clip ya descripto.

A pesar del cuidado y esfuerzo desplegado en el disefio del Grippa Clip, y pese a las encuestas que indicaron que a los
clientes les gustaba el principio subyacente y su realizacidn, las evaluaciones realizadas en dos pubs de Londres revelaron
gue pocas personas lo usaron. Una prueba comparativa realizada en dos lugares en Barcelona, sin embargo, mostrd niveles
significantes de utilizacidn, al igual que una prueba posterior a menor escala efectuada en una cafeteria de una de las
principales estaciones de trenes de Londres. { Qué estaba sucediendo? Un reporte mas detallado se encuentra en Ekblom
et al. (2012) pero esencialmente en los pubs de Londres habia muchas clases de fallas en el Involucramiento (Ekblom, 2011),
es decir, el fracaso de las personas y organizaciones en adoptar roles de agentes de prevencion del delito. La alianza con el
pub, que permitid la instalacion de las pruebas, se debilité con el tiempo a medida que el personal cambiaba y surgid la
recesiéon econdmica. La Movilizacion del personal de los pubs también se vio limitada por la mala comunicacién en la cadena
de gestion y por la rapida rotacién del personal del bar. La movilizacién de los clientes por parte del personal del bar
(“observe su bolso”, “utilice el gancho”) se vio restringida por la falta de motivacion de estos ultimos; por la preocupacion
de no desalentar a la clientela al dar la impresion de que el pub era un lugar riesgoso; y por las fallas en la comunicacion.
En Barcelona, un clima general de aceptacidn de un riesgo alto del delito en todos los bares permitié al personal ser mas
libres para advertir a los clientes sobre su seguridad. Tanto en Barcelona como en la cafeteria de la estacion de Londres, el



personal fue estimulado a cuidar a los clientes mas alld de ellos mismos, lo que les concedié mayor respeto y la permanencia
en el empleo.

Un aspecto central del Involucramiento, incluyendo tanto las alianzas como la movilizacién de las personas y organizaciones
para asumir las tareas y responsabilidades relativas a la prevencidn del delito, es el andlisis de los roles. Dos perspectivas
amplias son posibles: los roles relacionados con el delito y los roles “civiles”, es decir, aquellos en el mundo cotidiano del
trabajo, el ocio y la domesticidad. Los principales roles relacionados con el delito pueden ser definidos usando “La
Conjuncién de las Oportunidades Delictivas”: los agentes de prevencion del delito, los agentes de promocién del delito y
los delincuentes. Luego de que el hecho delictivo ha sucedido, también tenemos a las victimas. Los agentes de prevencion
del delito también pueden incluir los bien conocidos “guardianes de los objetivos, administradores de lugares, y
responsables de los delincuentes” presentados en el “tridangulo de analisis de problemas” (problem analysis triangle).'® De
todos modos, el agente de prevencion del delito es un concepto mucho mas flexible que podria incluir también a los
disefiadores, quienes desafortunadamente pueden ser agentes de promocion del delito si disefian productos vulnerables y
atractivos.

En el disefio contra el delito existe un interés particular en los roles civiles. Tomando al grafiti como ejemplo, los roles
pueden ser clasificados en: los responsables (personas que tienen una responsabilidad paga relevante, por ejemplo, el
administrador del departamento municipal de limpieza), los interesados (aquellos con otros intereses, quizds menos
formales, en la limpieza de las calles, como los duefios de las tiendas cuyas paredes estan cubiertas con grafiti) y los actores
(personas sin roles especificos y sin un interés fuerte o enfocado, como los transetntes o el encargado del negocio de venta
de aerosoles). El producto en el que estariamos interesados es la lata de aerosol, un recurso que es mal utilizado por los
artistas de grafitis (aunque en ciertos casos el arte callejero es una importante actividad positiva). Podriamos entonces
clasificar el delito y los roles civiles. Por ejemplo, podriamos caracterizar al responsable municipal como agente de
prevencion del delito; al encargado del negocio como agente de promocion del delito (vendiendo aerosoles a jovenes) o
agente de prevencién (rechazando vender aerosoles a jovenes); y al duefio de la tienda como victima. Entender los guiones,
metas y recursos de cada combinacidn de roles y los “choques de guiones” otorga un mayor conocimiento para el disefio
de productos con una funcidn de seguridad (Gamman et al., 2012). Solamente analizando los roles de esta manera se puede
entender mas ampliamente el contexto de la implementacién y el involucramiento, ya sea si el producto es un objetivo del
delito, un recurso para la comisiéon del delito o una ayuda para la prevencion. El disefio de un producto y cémo es
comercializado, vendido o utilizado son aspectos igualmente importantes cuando se intenta reducir el delito relacionado
con un producto determinado o cuando se busca disminuir un delito por medio de algun producto.

En todos estos enfoques, el uso del disefiador de un conjunto de personas susceptibles de estar asociadas de alguna forma
con el producto, ya sean usuarios individuales, interesados e incluso delincuentes (Hilton y Irons, 2006), cada uno con su
biografia, caracter, intereses, recursos e intereses, puede contribuir a visualizar cdmo las propuestas especiales de disefio
podrian ser recibidas. Volviendo al tema de la visualizacién, algunas herramientas para el mapeo grdfico de los interesados
estdn ahora disponibles.l” Estas herramientas estdn actualmente siendo utilizadas en un proyecto internacional para
manejar el grafiti tanto en sentido positivo como negativo.®

Involucramiento: Motivando a los disefiadores y fabricantes

El delito generado por productos vulnerables y atractivos no afecta directamente a los disefiadores y fabricantes de esos
productos. En términos econdmicos es una externalidad negativa, un resultado no deseado de sus actividades que afecta
negativamente a terceras partes, incluyendo al duefio (cuyo vehiculo fue robado), otras victimas (el banco que es robado
usando el vehiculo robado) y a la sociedad en conjunto (incluyendo el costo de los fondos relativos al sistema penal). Asignar
el nivel y tipo de responsabilidad adecuado a los disefiadores y fabricantes por esa externalidad es, sin embargo, complejo:
la responsabilidad varia de incidental, a negligente, o a deliberada; y de la responsabilidad moral a la responsabilidad civil
(demandas de victimas por productos disefiados negligentemente) a la responsabilidad penal (por ejemplo, el
enjuiciamiento a fabricantes de equipos destinados a evadir los cédigos de seguridad de los teléfonos celulares).

Una tarea clave en el proceso de involucramiento es la movilizacién de los agentes de prevencién del delito para
implementar una intervencién; y un paso esencial en el proceso de movilizacidon consiste en motivarlos. Tal motivacion
puede provenir de incentivos (por ejemplo, la disminucidon de impuestos en los productos de seguridad o la imagen de la
responsabilidad social corporativa); regulaciones y leyes; o la denuncia publica. Esta ultima ha sido utilizada, por ejemplo,
para conseguir que proveedores de servicios de teléfonos moviles reticentes refuercen la seguridad. Ha ocurrido lo mismo
con la presion de los consumidores (Learmont, 2005). El gobierno del Reino Unido ha publicado un “indice de robos de
vehiculos” ("car theft index’) (Laycock, 2004) el cual habilita a los compradores a identificar las marcas y modelos de los
vehiculos que estan en particular riesgo. Sumado a la legislacion sobre los inmovilizadores obligatorios y a la presién de las
compainiias de seguros (quienes colectivamente evallan los nuevos modelos y les asignan una calificacién de seguridad, lo
que influye en los costos de la prima del seguro), esto ha incrementado la prioridad que los fabricantes le asignan a la
seguridad, por lo que ahora ellos anuncian las credenciales de seguridad en sus publicidades de nuevos modelos. Un indice
similar ha sido desarrollado para los robos de teléfonos celulares (Mailey et al., 2008).

16 www.popcenter.org/about/?p=triangle
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Dado que la motivacidon empresarial se limita al interés personal (Clarke y Newman, 2005), alentar a los fabricantes y a sus
disefiadores a hacer productos mas seguros no es sencillo. Particularmente, el gobierno en el Reino Unido ha sido reacio
(salvo en circunstancias extremas como los inmovilizadores de vehiculos y los teléfonos celulares) en elaborar requisitos
legales a fin de alentar la prevencion el delito en base al principio “contaminador-pagador” (véase Roman y Farrell, 2002).
No obstante, se ha demostrado interés en desarrollar “palancas de cambio” mds amplias con las que influenciar el mercado
(Home Office, 2006), incluyendo incentivos positivos, denuncias publicas y despertando la presién del consumidor.
Newman (2012) ha sugerido un equivalente al sistema de los derechos de emisién de carbono asignados a los fabricantes
a fin de limitar la cantidad de delitos que sus productos pueden generar de manera aceptable.

Impacto: Evaluacion de los productos disefiados contra el delito

El disefio de productos entendido como un proceso repetitivo de mejoras a evitar el delito (Thorpe et al., 2009) incluye
también la evaluacién y feedback proveniente de los talleres de evaluaciény las pruebas de campo. Una vez que el producto
ha sido lanzado al mercado, el feedback esta disponible por parte de los usuarios y quizas los ingenieros de los servicios
técnicos, siempre que los disefiadores y fabricantes estén motivados a recolectarlo y utilizarlo. A la larga, el feedback sobre
los problemas delictivos y la resistencia al delito puede provenir de las ventas, la rentabilidad y el liderazgo en el mercado,
aunque aqui, la relacién mas fuerte es probable que sea con los productos de seguridad. Sin embargo, en términos del tipo
de evaluacidn de impacto y de costo-efectividad aplicada a la prevencién del delito, desafortunadamente existe poca
evidencia sélida que se relacione con el disefio de productos, en lugar de con la “fortificacion de objetivos” y con otros
enfoques situacionales en general. Los productos evaluados formalmente fueron resumidos en Clarke y Newman (2005) y
pocos estudios han surgido desde entonces.

Una razdn de este vacio de evidencia es que los prototipos son costosos de producir y evaluar en cantidades suficientes
para apoyar una evaluacién de impacto con suficiente poder estadistico (Bowers et al., 2009). Otra razén es el tiempo que
demora desarrollar un producto y luego evaluarlo dentro de un periodo de tiempo acorde al financiador de la investigacién.

La evidencia circunstancial y correlacional establece que la tecnologia de seguridad de los vehiculos contribuyd a una
reduccion sustancial y sostenida del robo de vehiculos en el Reino Unido en afios recientes, tras la implementacion de una
Directiva Europea respecto a la incorporacién obligatoria de inmovilizadores a partir de 1998 (Sallybanks y Brown, 1999;
Webb, 2005). Las cifras de la Encuesta Britanica sobre el Delito (Home Office, 2007) muestran una reduccién en el robo de
vehiculos del 65% desde 1995 hasta 2006/7, tras el disefio de la seguridad mejorada en el vehiculo. Por otro lado, la llegada
en 2013 del nuevo sistema operativo iOS7 en los teléfonos Apple, con su funcion de seguridad de bloqueo remoto, parece
haber reducido notablemente los robos en comparacién con otras marcas (Behavioural Insights Team, 2014). También hay
evidencia mas general de la reciente “caida del delito” en muchos paises occidentales, atribuida a la “hipdtesis de la
seguridad”, es decir, al incremento de la prevencidn situacional incluyendo las medidas basadas en los productos (Farrell,
2013).

Otra evidencia es mas anecddtica, pero casi que completamente evidente por si misma (Clarke y Newman, 2005). Un
ejemplo es la cortina de tela entre ciertos vagones de los subterrdneos de Londres, instaladas para evitar que los jévenes
viajen en los enganches. Una mirada revela que no quedd lugar para que los jovenes se paren en ese lugar. No obtstante,
la evidencia personal no puede tomarse como garantia y no brinda informacién sobre la comparacién costo-efectividad.

Un estudio sobre los intentos de reducir el robo de bicicletas instalando etiquetas con recomendaciones en los soportes
para bicicletas, ha producido evidencia confiable de resultado intermedio, importante cuando el disefio de algin producto
requiere mecanismos de cambio de comportamiento por parte de aquellos que actian como agentes de prevencién o
agentes de promocidn del delito (Sidebottom et al., 2009). Las etiquetas fueron disefiadas después de una observacion
sistematica del comportamiento de asegurar las bicicletas y del analisis de las técnicas delictivas. La sencilla recomendacion
de asegurar ambas ruedas y la estructura al soporte trajo una reduccion significante y sustancial (del 62% al 48% de las
observaciones) en la proporcidn de bicicletas aseguradas de manera poco segura (no obstante, el financiamiento disponible
no incluyé la evaluacion de impacto respecto al robo). Otros indicadores de resultados intermedios revelaron el éxito de
los soportes de bicicletas con forma de M, los cuales alentaron a los ciclistas a asegurar sus bicicletas de la manera segura
recién descripta (Thorpe et al., 2012).2° Asimismo, la colocacidn de dreas de pavimento artistico en frente a los cajeros
automaticos también ha alentado a las personas a ceder mas espacio entre la persona utilizando el cajero y el préximo en
la fila.?°

Conclusion

El disefio de productos contra el delito actualmente parece haber ocupado una posicién en las politicas y practicas de
prevencion del delito en muchos paises europeos y anglosajones. Pero, équé ocurre en el contexto cultural/econémico
diferente de América Latina?

Aqui, por supuesto, existen extremos mayores respecto al delito y una diversidad enorme en los niveles de desarrollo,
riqueza y desigualdad, ademas de una gran variedad de politicas de control y prevencién del delito. En una revisién de la
economia del delito en América Latina, Di Tella et al. (2010) resaltan que el delito toma muchos recursos directamente o
indirectamente, representando un impedimento significativo para el desarrollo. De acuerdo con Bratton y Andrews (2010),
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los desafios incluyen: el exponencial crecimiento de las ciudades; la proliferaciéon de las densamente pobladas villas de
emergencia y favelas con ambientes extremadamente desafiantes para el patrullaje policial; comunidades dominadas por
bandas criminales que violentamente resisten la presencia y el patrullaje policial; la desconfianza publica en la policia
debido a la corrupcién y la brutalidad real y percibida; el crecimiento del comercio local de drogas y el crecimiento
significativo de la poblacién adicta, generando guerras entre bandas criminales; y una extendida subcultura criminal que
celebra las armas, devalla la vida humana y arrastra a los jévenes a una vida violenta. Sin embargo deberia establecerse,
mas positivamente, que existen indicadores recientes de mejoras en el ambito de la delincuencia (por ejemplo, el caso de
Colombia, véase Soares y Naritomi, 2010).

Por lo tanto, la pregunta seria hasta qué punto el disefio de productos puede hacer una diferencia en el delito en este
exigente contexto. En muchos casos las propiedades de seguridad de los productos, si existen para activar los mecanismos
preventivos apropiados, requieren de la voluntad y habilidad de los ciudadanos para denunciar los delitos a la policia. La
policia también necesita un andlisis rutinario de las estadisticas policiales para poder identificar los productos calientes que
requieran un aumento de la seguridad o los puntos calientes que puedan requerir productos seguros que ayuden a controlar
el delito. Esos mecanismos preventivos del delito, tales como alarmas de ataque personal, requieren una eficacia colectiva
(en forma de intervencién de espectadores) y el conocimiento de que la policia estara dispuesta y sera capaz de abordar
rapidamente los incidentes. Restringir los recursos que pueden ser mal utilizados para el delito, principalmente las armas
de fuego, parece desafiante en términos prdcticos aun si la politica pudiera ser acordada.

Esta imagen podria sugerir que las Unicas intervenciones situacionales/basadas en productos que pueden hacer una
diferencia en América Latina son fortificaciones del tipo de vehiculos blindados, uso intensivo e intrusivo de sistemas de
vigilancia y, quizas, armas de defensa (por ejemplo, rociadores de pimienta o los lanzadores de llama sudafricanos anti-
secuestro).?! Ninguno de estos productos son deseables salvo para situaciones extremas; y en muchos casos es probable
que solo estén disponibles para las personas adineradas. No obstante, varios puntos pueden efectuarse:

= Disefiar productos contra el delito ofrece una alternativa a los enfoques convencionales de aplicacion de la ley para
controlar el delito y en teoria, si se implementa con perseverancia a través del mundo “civil” del hogar, trabajo y
placer, puede sobrepasar las limitaciones de aquellos enfoques (Clarke, 2008), incluyendo las limitaciones del
policiamiento y el encarcelamiento que a menudo son severos en América Latina.

=  Ameérica Latina es altamente heterogénea y muchas regiones y localidades estaran abiertas a la seguridad basada
en los productos como ocurre en los paises desarrollados. El problema critico radica en la informacion estadistica
y el conocimiento preventivo, como se describid, sumado a la voluntad politica y habilidades para implementar
programas de prevencion.

= Apesardeserdemandante, no es imposible disefiar productos (y lugares) para reducir el riesgo de delitos violentos.
Por ejemplo, en el Reino Unido los vasos de cerveza han sido disefiados para quebrarse en fragmentos cubicos
relativamente inofensivos en lugar de esquirlas tipo pufal, lo que implica que no pueden ser usados como armas
durante las peleas.22 También se han fabricado armas para ser disparadas solamente por el dueiio registrado. Y el
cesto de basura anti-terrorismo ya descripto no sélo reduce el riesgo de falsas alarmas sino la probabilidad y el
dafio de la explosidn.

= Reducir algunos tipos de delitos, tal como el hurto en tiendas, puede reducir la probabilidad de que un joven
comience una carrera criminal.

= (Ciertareduccién del delito contra la propiedad podria tener un efecto multiplicador. Por ejemplo, la prevencion del
robo de vehiculos/armas/teléfonos podria restringir los recursos para los delitos violentos como el secuestro.

= Dado que la proporcién de los delitos contra la propiedad es elevada en América Latina (Soares y Naritomi, 2010),
existe la posibilidad de que sean reducidos mediante las funciones mas convencionales de seguridad de los
productos. El robo de teléfonos celulares ha dominado el objetivo de los robos callejeros en muchos lugares
(incluyendo aquellos que conducen a la violencia e incluso al homicidio). Hacer estos u otros productos calientes
menos valiosos, disfrutables y desechables para los delincuentes, como se describié anteriormente, puede hacer
tales robos menos atractivos.

Por estos motivos, disefiar productos contra el delito en América Latina parece ser especialmente desafiante pero no
imposible (vale la pena notar que un recuento del disefio de productos contra el delito ya ha sido realizado en el contexto
brasilefio, véase Bondaruk, 2008). En efecto, su potencial para sobrepasar las limitaciones de los enfoques convencionales
contra el delito sugeriria alguna promesa para el futuro, siempre que las expectativas politicas y comerciales y la motivacion
puedan ser despertadas.

21 http://news.bbc.co.uk/1/hi/world/africa/232777.stm
22 http://news.bbc.co.uk/1/hi/8495617.stm
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